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摘要 

資料洩漏手法推陳出新，網路攻擊規模逐年增長，尤其 Covid-19疫情造就遠距

生活普及化使得資料外洩的風險急遽上升，是故加強資安技術、普及部署、深化

資安素養有其必要性。多因子驗證乃最常見的資安加強手段之一，其早已行之有

年，直觀、多樣化、高性價比等特性深受資訊敏感族群青睞；然而在網路犯罪如

此猖獗的今日，多因子驗證在普羅大眾之中仍不見其普及化，遂為本研究欲詳加

探討研究之主題。 

本研究針對各大平台網路使用者對於多因子驗證的採用因素深入探討，根據多

國各學術領域文獻資料收集、解析、彙整，以計畫行為理論為基礎，佐以保護動

機理論建構出具有分析風險特色的計畫理論模型，藉以深入探究網路使用者對於

資訊安全危機的認知程度，以及為了確保資訊安全而採用多因子驗證技術之關鍵

影響因素。 

通過多種不同管道發放問卷，本研究徵得 303 份有效樣本，依據性別、年齡、

職業別、教育水平等特性分析可發現樣本族群相當分散，樣本數有限的狀態下造

就本研究模型部分構面R平方值略低，若能擴增樣本數將能改善；而迴歸分析研究

則顯示大多構面間假說呈現強顯著影響，其中甚有假說不成立但呈現超出預期之

強烈顯著性，其餘則印證了社會科學領域先進 Hovland等人所提出之威脅期望理論。 

本研究統計分析結果顯示感知威脅可能性、反應有效性此兩自變數皆對行為意

圖造成顯著影響，而感知威脅嚴重性則影響不明顯；研究中預期適應不良獎勵此

構面對於態度、行為意圖兩構面將造成負面影響，然而其負向強顯著結果出乎預

料，表示多因子驗證技術雖造成網路使用過程中多出額外手續，但絲毫不影響普

羅大眾對多因子驗證的接受度。根據基本資料統計則另發現：「對多因子驗證技

術的認識程度」與使用意圖具有高度相關，若在推廣過程中能將多因子驗證介紹

得更詳細、簡顯易懂、更普及、勿一昧只針對威脅嚴重性宣導而是綜合各項構面

而進行教育，可以預期將會有效地推廣多因子驗證此資安保護措施。 

 

 

關鍵詞：資訊安全、多因子驗證、計畫行為理論、保護動機理論  
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Abstract 

With new methods of data leakage, the scale of cyberattacks growing year by year, 

and the Covid-19 epidemic making remote living commonplace, the risk of data leakage 

has risen sharply, so there is a need to strengthen security technology, popularize its 

deployment, and deepen the quality of information security. Multi-factor authentication is 

one of the most common means of information security enhancement, which has been 

practiced for years, and its intuitive, diverse, and cost-effective features have been favored 

by information-sensitive groups; however, in today's world where cybercrime is so rampant, 

multi-factor authentication is still not popularized among the general public, which is why 

this study is intended to explore the topic of research in detail. 

This study focuses on the in-depth exploration of the adoption factors of multi-factor 

authentication by Internet users on various platforms. Based on the collection, analysis, 

and compilation of literature from various academic fields in many countries, a theoretical 

model of the plan with risk analysis characteristics is constructed based on the theory of 

planned behavior and supported by the theory of protective motivation in order to deeply 

explore the level of Internet users' awareness of the crisis in information security and their 

adoption of multi-factor authentication technology in order to ensure the security of their 

information. The program's theoretical model with risk analysis features was constructed 

in order to deeply investigate the level of awareness of Internet users on information 

security crisis and the key influencing factors of the multi-factor authentication technique 

adopted to ensure information security. 

Through various channels of questionnaire distribution, this study obtained 303 valid 

samples. According to the characteristics of gender, age, occupation, education level, etc., 

it can be found that the sample group is quite dispersed, and the limited number of samples 

has resulted in a slightly low R-square value for some of the components of the model, 

which will be improved if the number of samples can be increased; and the regression 

analysis study shows that most of the hypotheses among the components show a strong 

significant effect, and some of them are not valid but show more than expected effects. The 

regression analysis showed that most of the inter-factorial hypotheses showed strong 

significant effects, some of which were not valid but showed strong significance beyond 

expectations, and the rest of them confirmed the threat expectancy theory proposed by 

Hovland et al, a pioneer in the field of social sciences. 
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The statistical analysis of this study showed that the two independent variables of 

perceived threat likelihood and response validity had a significant effect on behavioral 

intention, while the effect of perceived threat severity was not significant. It was expected 

that the maladaptive reward component would have a negative effect on attitude and 

behavioral intention, but the negative result was unexpected, which indicated that the 

multifactor authentication technology caused additional procedures in the process of 

Internet use, but did not affect the general public. However, the negative result is 

unexpected, indicating that although multi-factor authentication technology causes 

additional procedures in the process of Internet use, it does not affect the acceptance of 

multi-factor authentication by the general public. Based on the basic statistics, it was also 

found that "awareness of multifactor authentication technology" was highly correlated with 

the intention to use it. If multifactor authentication can be introduced in a more detailed, 

easy-to-understand, and popularized manner during the promotion process, and if 

education is not focused on the severity of the threat, but rather on the integration of various 

components, it can be expected that multifactor authentication will be effectively promoted 

as a security protection measure. 

 

Keywords: Information Security, Multi-factor authentication, Theory of Planned 

Behavior, Protection Motivation Theory 
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第一章 緒論 

本研究旨在結合行為計畫理論與保護動機理論，以探討大眾對於多因子驗證

的採用因素。本章分成四節，第一節為研究背景與動機；第二節為研究目的與研

究對象；第三節為研究流程與論文架構。 

1.1 研究背景與動機 

 

自從人類祖先獲得溝通能力，訊息該如何傳遞、保密、破解便是無盡的盾矛

攻防戰。遙想公元前一世紀羅馬共和時期的凱薩加密法(Suetonius, 110)，是相當直

觀的加密技術，但在該年代可確保高度敏感的軍令無妨遭到竊窺甚至盜取，直至

八百年後才由頻率分析法所輕易破解(Kahn, 1996)。恩尼格密碼機串流加密法耗費

盟軍將近二十年(1926~1942)的功夫，在取得技術、密碼機、密碼本的同時，還得

在加密員多次犯下錯誤的操作等多種條件之下才有機會破譯(COCHRAN, 1981)。

冷戰時期兩大強國之間的軍備競賽與太空競賽之下，計算機科技與網路技術飛速

見長，爾後演變為電腦時代乃至於資訊時代(NSF, 1995)，莫爾定律之下科技更迭，

加密法與解密法之間的攻防步調亦加飛快，例如 MD5 問世十七年後家用電腦運算

數秒即可破解(Tao, 2009)、SHA1 從誕生到被發現漏洞的時程減為十年(Schneier, 

2005)。 一種加密法從問世到相應破解技術誕生由原先耗費八百年、三十年，十七

年、十二年、最後短至十年，有逐漸縮短的趨勢，說明加密法在資安攻防戰中逐

漸處於下風。 

而「資訊安全」除了加密技術的演進外，資訊在輸送、保存等環節的安全與

否還得仰賴使用者對於資訊科技的認知深度以及資安意識(Candrick, 2021 )。資料如

何輸入、存放在哪、如何存放、如何輸送、如何接收、如何輸出......等層面皆有文

章，從西元前上千年仰賴傳令跑腿乃演化至現代無線通訊技術，從「達文西密碼」

般層層謎語加密乃遞嬗至現代利用每秒上億次電腦算力在多種演算法前仆後繼的

演化之下加密技術愈趨複雜。然而，再強勁的加密技術恐仍敵不過使用者的大意

疏忽，例如二次世界大戰時期德軍犯下多重錯誤導致滴水不漏的恩格爾加密法失
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守(COCHRAN,1981)、人的天性本來就好逸惡勞，帳號密碼的命名大多傾向方便好

記為主，現代電子產品使用者仍可能以單純數字組合或生日抑或單字作為密碼，

以至於容易遭到瞎猜矇中，甚至會同一組帳號密碼重複使用在多個場合(Brown& 

Bracken, 2004; Gaw & Felten, 2006; Chun et al., 2018)，一旦其中一個場域遭到資料洩

漏，其他平台的帳號也會跟著遭殃(Dastane, Bakon & Johari, 2020)；倘若再疏於防範

木馬軟體、網路釣魚、側錄等惡意攻擊，再嚴密的加密技術都形如虛設(徐韻修，

2018；iThome, 2021；Schulze, 2023)。 

 

圖 1. 2019至 2021年嚴重網路攻擊事件次數統計 

資料來源：ITRC 2021 

自從 2019 年的全球大疫情 Covid-19 造就了大蕭條，逼得人們各自繭居並賴以

網路維繫日常生活，根據 Deloitte德勤瑞士風險諮詢總監 Cedric Nabe報告指出：疫

情期間因社會整體比以往更仰賴網路以維持運作，眾人必須遠距工作、交際、採

購、辦事、交易等，然而家用級資安防護遠不及企業級因而造就其一破口；其二，

在家工作受到的干擾變多，也導致網路使用者注意力受到分散因而疏漏應有的資

安規範；其三，員工不依規範使用 VPN 虛擬專用網路也是重大風險之一；再者，
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員工使用個人電子裝置存放或傳輸機密資料而非使用公務裝置，或使用公務裝置

執行私人事務(Fortinet, 2023)，更添增了資安風險；然，駭客可以根據以上種種漏

洞取得蛛絲馬跡，拼湊出某企員的完整身分資料並取得相關憑證，找出系統漏洞

或頂冒著別人網路身分大肆為非作歹。根據行政院《110 年國家資通安全情勢報告》

以及身分竊盜資源中心(ITRC)近三年來的年度數據洩露報告都指出：自從 Covid-19

疫情網路攻擊不管是次數、規模、層級都有惡化後居高不下的趨勢(行政院，2021；

ITRC, 2020、2021、2022)，圖 1所示為 ITRC統計 2019年、2020年、2021年的重

大網路攻擊事件次數統計，可見網路攻擊次數有明顯增加趨勢。 

 

自 Covid-19 疫情前，根據國內電腦週刊 iThome、獨立研究機構 Ponemon 

Institute、國外資安平台 Fortinet、Cybersecurity Insiders、全球領先科技電信公司

Verizon、國際會計顧問公司德勤 Deloitte Touche Tohmatsu 等機構的研究報告皆指

出:資安威脅大多從內部可防可控。例如內部人員的不當操作、疏忽、受干擾、惡

意、不良的密碼衛生習慣、欠缺資安意識等因素而承受網路釣魚、社交工程、

Drive-by Compromise、字典攻擊 ......等攻擊手法的騷擾 (Mitnick,2001;Mouton & 

Leenen & Venter, 2016; De Backer, 2023; Ozkaya, 2018)，尤其 Covid-19疫情促增網

路使用量並連帶網路攻擊事件暴增(ITRC, 2021; Saleous et al., 2022)，根據 FBI網路

部門主管 Tonya Ugoretz於 2020年四月於網路討論會上指出「2020初疫情期間，網

路犯罪部門接到的投訴頻率竟然暴增達到平常的四倍(The Aspen Institute, 2020)」，

其中大多來自於受害者警覺性不足以至於遭駭，畢竟人類。套句俏皮話：「就算

配備再嚴密的門鎖，只要使用者沒把門鎖好就仍可能被闖空門！」 

根據美國市場研究和分析公司哈里斯民意調查(Harris Poll)與 Google 合作的

3000 人規模問卷指出 65%受試者皆會同一密碼用於多組帳號，而其中把同一組密

碼套用於名下所有帳號者竟有 13 個百分點之譜！再根據資安研究中心 Ponemon 

Institute 於 2020 年初出版的密碼與驗證安全行為報告，統計了 2,507 位資安人員與

563 位一般受訪者作為對照。如以下圖 2 柱狀圖所示，研究發現，雖然在「是否有

套用二段試驗」題目中可發現，資安人員僅多出一般受試者 4個百分點會套用二段

式驗證；而在「私人帳戶重複使用密碼行為」方面，資安人員表達有重複使用密

碼的答覆率高達半數之譜，僅少於一般受試者 4個百分點，比例相去不遠，由此可
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知無論從事身分，人性終究是懶惰的，而也因懶惰而可能造成疏忽乃至於意外

(Whitney, 2019)。 

 

圖 2.於私人帳號重複使用密碼習慣與雙因子驗證－資安人員與一般受訪者作對照 

資料來源：Ponemon Institute 

是故，與其思索如何改進加密演算法、提升加密技術複雜度，不如探究並增

進人員的資安意識顯然是直觀、實惠又有效的改進方案(Cho.et al., 2018；Herath and 

Rao, 2009)。若能輔以多因子驗證（Multi-Factor Verification）將能顯著的降低被入

侵的風險，並大幅增加資訊安全度(Ometov et al., 2018; Wang et al., 2017; 朱惠中，

2021; Li, 2022)，根據 Google1.5億新帳號申請過程強制套用二段式驗證的案例則發

現: 此舉可減少 50%的帳戶受害案件數(Fitzpatrick, 2022)；然而實際上根據大型社交

平台 Twitter 和多份研究皆指出使用多因子驗證的用戶比率並不高，依各報告指出

採用率最低至僅 2.5%(Twitter, 2021; Petsas et al., 2015; Glyer, 2022)，至於眾人皆曉

的Microsoft則表示只有 22%用戶採用多因子驗證(Comeau , 2022)，另一方面解析受

駭案例中高達 99%都未採用多因子驗證(Walker & Weinert, 2020)。便宜有效的防盜

措施卻不普及實屬矛盾，值得研究探討其背後成因。 

綜上所述，探討認知行為科學的主流是使用計畫行為理論(Theory of Planned 

Behavior)來解釋，而資安危害屬於風險，若能輔以防護動機理論(Protection 

Motivation Theory)此等恐懼訴求的理論佐以詮釋將會是有意思的研究角度。 
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1.2 研究目的與研究對象 

歸納總結上節所述，告訴了我們兩件趨勢: 其一，僅仰賴複雜的加密技術仍不

足以保護資料，人為因素佔有重大成分(Musthaler, 2006)；其二，單純的帳號密碼

組合已不足以保證資訊安全，還需要參與更多驗證媒介以保證資訊安全性，例如

多因子驗證(Multi-factor authentication)，而多因子驗證也的確在資安戰略上取得顯

著成效，擋下資訊攻擊至少的成功率 7成(Flynn, 2023)。 

本研究欲探討。本研究以 Ajzen於 1991年提出的計畫行為理論(Theory of 

Planned Behavior) 為理論基礎，並將取自保護動機理論(Protection Motivation 

Theory)(Rogers, 1975)的變項置入其中，使之具備適應性反應的預測性。樣本界定

為各大網路平台(如 Google、Apple、Facebook、Instagram…etc)使用者為主要研究

對象，問卷抽樣對象不限於已知並已採用多因子驗證乃至於不知曉多因子驗證

者。本研究主要研究目的簡述如下: 

一、探討計畫行為理論如何與保護動機理論相互結合，並產出具備風險評估導

向的研究模型。 

二、以上述研究模型探討網路使用者對於採用多因子驗證的要素，哪些因素孰

強孰弱方能根據研究結果提出結論與建議，以供後續研究之參照。  
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1.3 研究流程與論文架構 

本研究的研究流程如圖 3所示，為了達到研究目的，我們將研究分為五個章節。 

第一章緒論將針對世界脈絡汲取出研究背景與動機，網羅國內外相關文獻、

期刊、研究報告、報導等資料後指引出問題所在，以及歸納出最適當的解決方案。

影響使用者對於採用多因子驗證之前置因素進行了解統整與分析，並根據統整後

的文獻資料提出適切本研究的研究模型、架構與研究方法。 

第二章文獻回顧以前章的論述一一詳解專有名詞。並逐一解說本研究即將採

用的整合式模型中各個要素。本研究模型以 Ajzen 提出的計畫行為理論 (Theory of 

Planned Behavior)1988 年版本作為原型，並將 Rogers 提出的保護動機理論

(Protection Motivation Theory)中的恐懼訴求組件，例如：感知威脅嚴重性(Perceived 

Threat Severity) 、感知威脅可能性 (Perceived Threat Vulnerability)、反應有效性

(Response Validity)整合其中作為受試者感知威脅後影響計畫行為的自變數，並提出

假說。 

第三章研究方法將以前兩章的脈絡、文獻回顧統整出假說、研究架構、問項，

方能提出問項定義以及問卷設計；再者決定資料分析方法及工具。 

第四章資料處理與統計分析。隨著問卷設計與發放後，待問卷回收與彙整後，

依循研究方法進行資料的統計分析，確認各迴歸路徑假說的確立與否。 

第五章結論與建議。依照前章節的分析與假說確認給予結論與建議；評估本

研究模型的預測能力、潛力與貢獻；並為未來欲鑽研相關題目的研究人員豎立基

石、為資訊安全相關工作者指引建議、為資安政策工作者提供頭緒，資安路上有

你有我共造福祉。 
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圖 3.研究流程 
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第二章 文獻探討 

礙於篇幅限制，本文獻探討章節主要聚焦於本研究所鎖定的主題，故內容有

一定指向性。透過相關文獻探討以瞭解各術語之定義、各構面之間的關聯、自變

數與中介乃至於與依變數之間的相對待。本章分為5節，逐一詳解本研究的背景與

研究工具。 

2.1 資料外洩定義及近年趨勢 

資料外洩定義為機敏資料遭到未經授權的存取、揭露、盜竊，可能遭到的機

敏機料例如有個人姓名、生日、證件號、住址、電話、信用卡號、網路帳戶，以

及商業資敏資料例如金流、商業機密、知識產權 ......等。 (劍橋字典； ICO.； 

Verizon Business, 2021)資料外洩的元凶可以來自外部或內部人士、不可靠的程序、

硬體設備或軟體；其媒介不限於電磁紀錄、攔截電磁波/電壓脈衝通訊、紙本、甚

至於口語竊聽。(ACSC, n.d.) 

資料外洩的手法從內部人員無意洩漏出去抑或惡意盜取、外部人員潛入或駭

入都有可能。根據專門關注資料隱私權力問題的非營利組織 Privacy Rights 

Clearinghouse的統計指出"主要的資料外洩手段來自外部駭客或惡意軟體，其次分

別是意外披露(DISC)和欺詐(CARD)，內部攻擊(INSD)僅佔所有可識別的外洩事件

5% ， 在 所 有 外 洩 原 因 中 排 名 第 五 " 。

 

圖 4.2012/1/1至 2022/2/7 資料外洩次數統計—以外洩原因分類  

資料來源：Privacy Rights Clearinghouse  

 



 

- 9 - 

 

由此可知內部外洩發生率相當低，然而內部外洩有一舉端走整座資料庫的嚴

重性(Ayereby, 2018)，例如健保署外洩11個情治系統的人員資料(林俊宏，2023)、

戶政役全台個資外洩(鄭閔聲、史書華，2023)，更甚者如iRent以明碼保存58萬筆敏

感個資並且資料庫不受密碼保護實屬離譜！為此問題，多國政府及私人機構大力

提倡零信任架構（Zero Trust Architecture, ZTA）以絕類似情事發生(Whitehouse, 

2021；美國國家安全局, 2021)。 
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2.2 零信任架構（Zero Trust Architecture, ZTA） 

 

顧名思義，對任何人或封包甚至組織內成員都完全不信任，其架構核心理念

基於「所有網路流量皆不受信任，因此資安人員必須驗證和保護所有資源，並限

制、嚴格控制存取，還要檢查、記錄所有網路流量。(Kindervag, 2010b)」 

早期網路防火牆屬「有邊界架構」，"外硬內軟"如同M&M巧克力豆，靠防火

牆指望擋下來自外部的威脅，而牆內暢行無阻(Kindervag, 2010a)，然而一旦防火牆

被突破將會是重大風險，經歷Covid-19改變了工作型態，更證實了傳統的防火牆邊

界架構已不敷遠端化生活的防禦需求(Fan, 2023；翁浩正，2023)。再者，內部威脅

也是重大的破防因素(陳育徽，2023)，因此絕不信任，一律驗證(WMware, n.d.)。

此概念可追溯至John Kindervag於2010年著作《No more chewy centers: Introducing 

the zero trust model of information security》提出，2014年Google提出零信任設計與

部署方法(Ward & Beyer, 2014)後，經過多年實踐，2020年更是推出BeyondCorp遠端

存取服務，研究者於2018年有幸一覽國立臺東大學教育版Google雲端硬碟管理員介

面，其管理員雖位於高級階層，但無法存取用戶在雲端硬碟中儲存的任何一筆資

料，亦無從得知任一用戶帳戶個資，除了可從帳號推敲出學號/證號，任何資料業

已去識別化。 

美國國家標準技術研究所（NIST）及其他私人機構如 Gartner、Forrester、IDC 

及 ESG 皆已提出定義零信任框架的基本原則，而本國、歐盟及各已開發國家皆也

紛紛提出零信任架構轉型計劃(羅正漢，2023；行政院，2021；日本數位廳，202)，

大型國際企業IBM也在資料洩漏財損報告《Cost of a Data BreachReport 2022》一書

建議使用零信任架構以最小化資料洩漏所造成的財務損失。 

零信任架構注重"驗證機制"，一如 Google Cloud台灣技術副總經理林書平針對

零信任架構的說明指出「讓正確的身分可以存取由正確程式碼授權的正確機器，

並在正確時間與情境下，存取到正確的資料。」 

由憑證確認使用者的存取權限尤為重要，而如前言所述，單純的帳號密碼組

合已不可靠(Bonneau et al., 2015)，於是得佐以多道防護機制多管齊下，而多因子驗

證正是合適解方(Saini, 2021)。 
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2.3 多因子驗證 

「驗證(authentication )」是確認身分的必要手段，然而何謂「因子(factor)」呢?

舉例來說，兩千年前泛用的「密語(cipher)」即是一種驗證因子(Churchhouse, 2002)，

自60年代因終端機需要共享使用而發明「帳號密碼組合」其一驗證因子 (Saini, 

2021)，21世紀初的網際網路時代是大多讀者的少年或童年時期，常見的第二道認

證因子大多是詢問個人私密問題例如「母親名字」、「生日」、「國小母校」.....

等安全提問，於數學機率計算上確實能以貝式定理來證明(Papoulis & Unnikrishna 

Pillai, 2002；方景立，2016) ，假設一項因子的被破解機率為10%，兩件因子同時

套用的機率則會驟降至1%(0.1×0.1=0.01)，因此同時將數個驗證因子串聯套用能降

低被駭機率如圖5。 

 

 

圖 5.以貝式定理簡釋雙因子驗證降低受駭機率 

然而這套驗證組合完全將安全性託付於同個媒介－以兩項知識因子皆作用於

鍵盤上，一但遭到鍵盤側錄將會門戶洞開，是故應該採用不同媒介的驗證因子才

得以有效增強安全性(Ponnusamy et al., 2020)，以驗證媒介來分類可將驗證因子分為

五大項(Rosencrance & Loshin & Cobb, 2020)，以下表1.為簡要整理: 
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表 1. 驗證因素簡介表 

媒介種類 說明 範例 

知識因子 

(knowledge factor) 

用戶證明知道某些秘密方

能通過身份驗證 

個人識別碼(PIN)、群組邀請

碼、共享密鑰、圖形鎖、信

用卡碼 

擁有物因子 

(possession factor) 

持有特定物件以通過驗證 自然人憑證、FIDO、實體金

鑰、手機認證、信用卡晶

片、安全根 

生物特徵因子 

(biometric factor) 

以使用者生理上的特徵作

為驗證 

指紋、虹膜、聲紋、面部辨

識、擊鍵動態 

位置因子 

(location factor) 

以使用者地理位置作為驗

證 

僅限用固定式裝置、GPS定

位、特定網域 

時間因子 

(time factor) 

以特定時間作為驗證窗口 一次性密碼、限時驗證碼、

特定存取時段 

資料來源：Jacomme & Kremer, 2018；Van Tilborg & Jajodia, 2014；Meng-Yi Wu, 

2020；FIDO Alliance, n.d. 

 

 

理論上欲達到最嚴密的安全性，那以上所有驗證媒介種類都須至少套用一項

驗證因子；然而實務上受成本考量與方便性的限制，大多驗證程序僅套用二到四

項驗證因子，以大多數人的日常生活為例: 

 

(1) ATM領錢。此案例套用了三個因子 

［擁有物因子－信用卡晶片］、［知識因子－PIN］、［位置因子－固定式裝

置 ATM］ 

插入信用卡至特定 ATM，輸入密碼方能取錢。 

(2) 網路信用卡付帳。至少套用了四個因子  

［知識因子－信用卡碼］、［擁有物因子－特定門號手機］、［生物特徵因子

－指紋驗證］、［時間因子－一次性限時密碼］ 

在網路付款的介面下，輸入信用卡號，傳送手機簡訊至特定門號的手機，內附

一次性限時密碼，通常還會伴隨一次生物特徵驗證以證明是本人操作手機。 
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(3) LINE電腦版登入。至少套用了三個因子 

［知識因子－電郵信箱與密碼］、［擁有物因子－已安裝 LINE之手機驗

證］、［時間因子－一次性限時密碼］ 

輸入電郵信箱與密碼以登入，然而若要解密聊天室還需持有已登入該帳號的手

機，輸入一次性限時密碼方能正常操作。 

 

由此可見考量到成本、驗證準確度及速度、被駭風險、法規遵循、方便性等

因素，將會影響各類使用情境將採用的驗證類別(李中仁，2018)。就原則而言，被

駭風險越高，採用的驗證難度與成本也隨之提升(陳冠億，2020)，成本意味著代價，

代價屬於損失的一種，而人天性就厭惡損失(Tversky & Kahneman, 1981)，可見人們

對於多因子驗證的採用動機是理應存在阻力的，雖然多因子驗證可以大幅提升資

訊安全性，然而也可能因為成本考量、信心因素、感知因素，例如個案認為太麻

煩、覺得沒效、不會用、不懂、沒把握、覺得沒必要......等原因導致許多人使用意

圖不足不願意採用，遂為本研究探討主題。 
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2.4 計畫行為理論 

 

計畫行為理論(Theory of Planned Behavior, TPB)係主要用以預測和瞭解人類的

行為的理論框架，由Ajzen教授於1985年首度提出該決策模型，其理論基石可追溯

至1975年Fishbein和Ajzen共同提出的著作《Belief, attitude, intention, and behavior: An 

introduction to theory and research.》 其著作定義出「態度」、「主觀規範」「信

念」、「行為」、「意圖」等概念定義，為後續的學術發展奠定長遠基礎。 

而後續1977年的著作《Attitude - behavior relations: A theoretical analysis and 

review of empirical research.》則以文獻與實證研究證明 「態度」如何影響「意圖」

連帶影響「行為」(Jones & Davis, 1965)，並解釋變數間產生相關性的原因，並可將

其理論用於解釋其他概念之間的交互影響，再基於1968年Dulany的命題控制理論

(Theory of Propositional Control)於是促生出了計畫行為理論的前身:理性行為理論

(TRA, Theory of Reasoned Action)(Fishbein, 2008; Ajzan, 2012; Ajzen & Fishbein, 1980)。 

理性行為理論(TRA)假設人類的行為是目標導向的(Heider, 1958; Lewin, 

1951)，其決策過程具有理性、計畫、刻意等特點，而且在思考的過程當中會考慮

行為的可能方案及各種期望的後果。(鍾易詩、翁士博，2014) 

 

圖 6.理性行為理論(TRA)模型  

資料來源:：Martin Fishbein & Icek Ajzen (1975) 

在理性行為理論(TRA)模型中，「態度」、「主觀規範」兩項變數決定「行為

意圖」至「行為」的綜合判斷路徑。而根據Sheeran & Paschal於2002年的綜合分析
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指出，「行為意圖」和「行為」之間總體平均相關性高達0.53，也有越來越多證據

表明「行為意圖」對「行為」有顯著的因果關係(Ajzen, 2020)。 

 

以採用多因子驗證的情境下來舉例解釋： 

● 「態度」 (Attitudes) 

個人實行某特定行為的正向或負向的評價。  

「我認為多因子驗證好用/不好用。」 

● 「主觀規範」 (Subjective Norms) 

重要他人認為某人實行某特定行為的正向或負向的評價。 

「我的前輩/技術同事/親友/同儕認為多因子驗證好用/不好用。」 

● 「行為意圖」 (Behavioral Intention) 

個人想要採取某一特定行為的行動傾向。 

「我有多願意採取多因子驗證。」 

● 「行動」 (Behavior) 

個人採取某一特定行為。 

「受到先因素的影響，決定最後採用多因子驗證的意圖。」 

 

個案舉例: 

張大哥不了解何謂多因子驗證，對於是否該採用多因子驗證的態度舉旗不定；

然而因為觀察他那就讀資管所的助理有在利用多因子驗證保護社群帳號並且推薦

張大哥使用，於主觀規範上有顯著的正面評價，綜合考量之下正向影響了張大哥

採用多因子驗證的行為意圖，於是最終 著手行動採用了多因子驗證以加強資訊安

全。這段理性決策案例乍看之下合理，然而實際上理性行為理論的預測力差強人

意(March, 1978; Coleman, 1990)，因為個體許多行為的實施需要具備一定的技能和

知識，或者需要他人的合作；它可能需要克服諸如缺乏資金、時間或其他資源等

障礙的能力。(Ajzan, 2020) 
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計畫行為理論(TPB)理論承襲了理性行為理論（TRA)之架構，並新增了「知覺

行為控制 (Perceived behavioral control，PBC)」作為新變數。其中「對行為的態

度」、「主觀規範」、「知覺行為控制」共同決定了「意圖」的強弱。  

 

 

圖 7.計畫行為理論 資料來源: Icek Ajzen (1991) 

 

● 「知覺行為控制」 (Perceived Behavioral Control) 

意指個人預期在採取某一特定的行為時，考量到成本、能力、名份、人脈、

機會等各項資源，決定自己所感受到可以控制（或掌握）的程度。例如：張大哥

意圖採用多因子驗證，但由於張大哥不熟悉資訊科技，不知如何啟用多因子驗證，

家中也沒有能夠能協助指導的親友，於是在申請多因子驗證時頻頻卡關，就算申

請成功後不曉得如何操作，於是無法登入帳號而感到困擾，因此拒絕使用多因子

驗證。 

 

由張大哥的案例可以窺見這就是所謂典型的「有心無力」、「道理我都知道，

問題是辦不到」，也是原先理性行為理論(TRA)的最大盲點。僅因新增「知覺行為

控制」一個決策因子即可以推翻原先理性行為理論的預測結果，當然這可能屬極

端狀況。儘管知覺行為控制在部分研究領域、國家、人格、文化發揮的影響力不

顯著，但仍能使得理論模型的整體預測結果更全面、更精準(Grandón et al., 2011 ; 

Engle et al., 2010)。 

後續研究也發現「知覺行為控制」對於其他路徑有相當重要的調節作用，例

如「知覺行為控制」的增強也會連帶增益「態度」至「意圖」的關聯強度、削弱
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「主觀規範」至「意圖」之間的關聯強度(La Barbera & Ajzen, 2020)。由此可見

「知覺行為控制」對於Ajzan與Fishbein的決策模型之完整性佔有重要地位，也使得

計畫行為理論在社會科學類研究領域佔據一席之地。 

Ajzen於 2006年提出更新版本，在原有變數之前新增了 3項新變數，分別為：

行為信念(Behavioral Beliefs)、規範信念(Normative Beliefs)、控制信念(Control 

Beliefs)。 

 

圖 8. 新版計畫行為理論 資料來源：Ajzen (2006) 

 

● 「行為信念」 (Behavioral Beliefs) 

對行為可能結果的信念以及對這些結果的評估 

「我認為這行為會有良好/不良後果」 

● 「規範信念」 (Normative Beliefs) 

對他人規範期望的信念以及遵守這些期望的動機 

「我覺得他人對這規範的看法重要/不重要」 

● 「控制信念」 (Control Beliefs) 

以及關於可能促進或阻礙行為表現的因素的存在以及這些因素的感知力量的信

念 

「我認為自己能否輕易克服障礙」  
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2.5 保護動機理論 

 

保護動機理論(Protection Motivation Theory,PMT)由Ronald W. Rogers 於1975年

提出，後來Rogers 與 Prentice-Dunn (1997)陸續修訂，讓它能夠完整解釋個人在受到

有害的威脅引起恐懼而產生保護自己的意圖(黃意雯，2022; Janmaimool, 2017）。 

起初這套理論大多應用於促進健康、戒菸戒酒、生命安全行為、安全性行為、

節省能源、保育瀕危生物等領域(Rogers & Cacioppo & Petty, 1983; Pagoto et al., 2004; 

Boer, 2005)。其有效的分析性及通用性很快地被應用至其他領域例如社會科學、認

知科學、決策科學、心理學、資訊安全......等領域廣泛應用的理論模型(Vance.et 

al.,2012)，其研究模型的主要特色是聚焦於恐懼性訴求(Fear Appeals)如何改變態度 

(Rogers, 1975; Maddux & Rogers, 1983)。 

保護動機理論由九個因素構成，並以採用多因子驗證的情境下來舉例解釋：  

● 「感知威脅嚴重性」 (Perceived Threat Severity ) 

個人感受到威脅所產生的傷害，其產生的嚴重程度。 

例：個案感受到資訊外洩有多嚴重、若發生將會造成多大損失。 

● 「感知威脅脆弱性」 (Perceived Threat Vulnerability) 

個人感受到威脅，並受到其傷害的可能性。 

例：個案感受到自己的資訊有多容易遭到外洩。 

● 「適應不良獎勵」 (Maladaptive Rewards) 

在威脅存在的情況下所能得到的獎勵。 

例：個案覺得在資安威脅情境下可以受到好處，例如詐領資安險、刻意讓資料

外流散布以達成目的、自己本身就是駭客。 

● 「害怕」 (Fear) 

危險情境所產生的強烈的畏懼感。 

例：個案有多害怕威脅。 

● 「反應效能」 (Response Efficacy) 

個人對於採取某種保護行為是否可以減少威脅的認知。 

例：個案採取多因子驗證以防範資安威脅的能力。 
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● 「自我效能」 (Self-efficacy) 

對於自己有能力採取保護行為的自信心。 

例：個案多有信心能應對資安威脅。 

● 「反應成本」 (Response Costs) 

採取保護行為所造成的相關成本，例如時間、金錢、精神等。 

例：個案為了防範資安威脅而採取多因子驗證所需的付出。 

● 「保護動機」 (Protection Motivation) 

為了使自身權益不受損害，而產生的心理傾向或內部驅力。 

例：個案有多願意採取多因子驗證。 

● 「安全相關行為」 (Security-related Behaviors) 

避免受到威脅、危險、危害、損失的行為。 

例：個案採取多因子驗證的投入程度。 

 

圖 9.保護動機理論架構圖 
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第三章 研究方法 

 

 

根據第一章的緒論與第二章的相關文獻探討，整理脈絡後建構出本研究的研

究架構，再進行問卷設計。本研究指基於保護動機理論中的疫情的認知影響感知

威脅可能性與感知威脅嚴重性，整合基於計畫行為理論中的態度、主觀規範、知

覺行為控制影響使用者行為意圖，使使用者行為意圖改變消費者行為，探討因素

之間是否具有關聯性。 

3.1 研究架構與假設 

 

回顧文獻將保護動機理論(PMT)與計畫行為理論(TPB)兩相比對後可以發現：

保護動機理論中的保護動機與安全相關行為與計畫行為理論的行為意圖和行動相

呼應，各代表著個體的內隱信念以及外顯行為。而兩者明顯差異在於內隱信念的

前置構面。 

 

計畫行為理論(TPB)主重於解釋個體進行決策時對於自身以及別人眼光的心理

衡量： 

● 願不願意或看不看好？(態度) 

● 別人怎麼看？(主觀規範) 

● 能不能辦到？(知覺行為控制) 

 

保護動機理論(PMT)主重於描述個體對於某種威脅的評估－反應過程： 

● 這威脅多大、多嚴重？(感知威脅嚴重性) 

● 被捲入這威脅的可能性多大？(感知威脅脆弱性) 

● 在這場災害中有沒有機會獲益？(適應不良獎勵) 

● 有多擔心受害？(害怕) 

● 這招保護措施多有效？(反應效能) 
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● 使用這招保護措施要付多少代價？(反應成本) 

● 有無信心好好地施展這招？(自我效能感) 

 

本研究之首先目的是架構出計畫行為理論與保護動機理論相結合的研究模型，

根據Icek Ajzen於1991年提出的計畫行為理論為基礎，再將保護動機理論(Rogers, 

1975)的決策因子補充其中。「感知威脅脆弱性(Perceived Threat Vulnerability)」、

「感知威脅嚴重性(Perceived Threat Severity)」、「反應有效性(Respond Vaildity)」、

「適應不良獎勵(Maladaptive Rewards)」在原本的保護動機理論(PMT)可以解釋保

護動機 (Protection Motivation)，在本研究中將會取用來補充解釋計畫行為理論(TPB)

的「態度」、「主觀規範」、「知覺行為控制」、「行為意圖」，擴充出具有

「評估特定危機並做出反應」的特性。 

 

 

圖 10. 研究架構圖 
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3.1.1 感知威脅期望 

在保護動機理論(PMT)的論述脈絡可知，恐懼是引起態度和行為改變的強大動

力(Lennon, Rentfro & O'Leary, 2010)，面對威脅來臨時，首先須認知威脅方能分析

並提出對策 (林子婷， 2011)。從Rogers於 1975年提出的論文《A Protection 

Motivation Theory of Fear Appeals axnd Attitude Change1》可擷取出保護動機理論模

式圖，Rogers認為 "態度的改變 (Attitude Change)"多寡取決於 "認知調解過程

(Cognitive Mediating Processes)"，而認知：調解過程中的考量因素來自於"恐懼訴求

的構成要素(Components of a Fear Appeal) "。 

 

圖 11.保護動機理論模式圖 

資料來源:Rogers, 1985 

 

這項理論可以追溯至 Rogers(1975) 引用 Hovland 等人 (1953) 所著論文

《Communication and Persuasion》其中提出的威脅期望值理論的概念，而此概念後

來由五位不同領域的知名心理學家Atkinson、Edwards、Feather、Fishbein、

Rosenberg皆引用過此威脅期望的概念以解釋決策選擇行為，並假設了其理論變數

間的乘法關係。 

其乘法函數認為由三項中介變數組成 
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<a變數> 所描述事件的危害程度 (原文 :the magnitude of noxiousness of a 

depicted event) ； 

<b變數> 在不採取適應性行為或不改變現有行為傾向的情況下，事件發生的條件

概率(原文:the conditional probability that the event will occur provided that no adaptive 

behavior is performed or there is no modification of an existing behavioral disposition)； 

<c變數> 可能減少或消除有害刺激的應對措施之可用性和有效性 (原文 :the 

availability and effectiveness of a coping response that might reduce or eliminate the 

noxious stimulus.)。 

其定義與保護動機理論的三項前置變數此外，若三項變數之中其中一項為零，

則不會激起保護動機(Rogers, 1975)。舉日常生活例子而言，火災是絕對的生命/財

產危害情境<a變數+>，倘若查覺到了燃燒現象，小至點燃檀香大至神壇發爐，如

果現場人員評估這燃燒現象不會失控<b變數->，則不激起保護動機；然而若現場人

員評估這場火勢會失控蔓延<b變數+>，並且認為自己能應對<c變數+>，則會激起

保護動機並做出滅火/逃避行為。但如果現場人員評估火勢會失控並迅速蔓延<b變

數++>，且感知火勢既撲滅不了也腳麻跑不掉<c變數->，則可能待在原地接受命運。 

 

圖 12.威脅期望值理論決策流程圖  

 

因此得以窺見從認知到評估的環節是整套決策流程的基石，Roger(1975)因此

提出了基本假設「保護動機源於對所描述的事件有害且可能發生的認知評估」。

若對威脅的認知不夠全面，在評估偏誤之下導致決策失誤，進而造成自身陷於險

境(黃意雯，2022; Weman-Josefsson, 2021)。 

威脅期望理論在本質上與保護動機理論相當近似。例如<a變數 危害程度>與

保護動機理論的感知威脅嚴重性相吻合、<b變數 受害機率>與保護動機理論的感知

威脅可能性定義相似、<c變數 應對能力>則與保護動機理論的感知反應有效性吻合。 
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鑒於以上Hovland的論述以及融合Rogers對於保護動機理論的理念架構。本研

究認為恐懼訴求的構成要素(Components of Fear Appeal)包含感知威脅嚴重性、感知

威脅可能性(近似於感知威脅脆弱性)，並且這兩項變數會對認知調解過程(包含行

為態度、主觀規範、知覺行為控制)產生影響，進而影響行為意圖(保護動機)。 

是故本研究提出以下假設: 

 

H1a.感知威脅嚴重性對於行為態度有正向影響 

H1b.感知威脅嚴重性對於主觀規範有正向影響 

H1c.感知威脅嚴重性對於知覺行為控制有負向影響 

H2a.感知威脅可能性對於行為態度有正向影響 

H2b.感知威脅可能性對於主觀規範有正向影響 

H2c.感知威脅可能性對於知覺行為控制有正向影響 
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3.1.2 反應有效性  

 

誠如前節所述，Rogers(1975)認為認知調節過程是改變態度的前置過程，因而

改變保護動機。改變態度有三項前置過程，其中兩項是前節所述的感知威脅可能

性、感知威脅期望；而本節主題反應有效性是繼其危害評估流程的末項變數，也

是保護動機理論原有的三項變數 反應效能 (Response Efficacy)、自我效能 (Self-

efficacy)、反應成本 (Response Costs) 以及計劃型行為理論兩項關於行為控制的變數 

控制信念(Control Beliefs)、知覺行為控制 (Perceived Behavioral Control) 提綱挈領的

涵意濃縮，並藉由中介變數間接影響行為意圖(保護動機)。 

本主題在Hovland的威脅期望值理論裡屬於<c變數>，其代表了個體面對危害

時的應對能力、行動有效性，並受到感知威脅可能性、感知威脅期望的前置影響，

與計畫行為理論的知覺行為控制(Perceived Behavioral Control)用來預期個人在採取

某一特定的行為時自己所感受到可以控制（或掌握）的程度之理念相吻合。

Ajzen(2006)還補充表示，總括而論態度與主觀規範越正向，知覺行為控制就越強

烈，進而強化個體的行為意圖。而且主觀規範與知覺行為控制三者之間還具有相

互影響之關係(Ajzen,1985、1991; Ajzen and Madden, 1986)，並結合形成對某項行為

之意向，其變數間的互動複雜程度與Hovland的威脅期望值理論相較更為精細。 

 

因此本主題假設: 

H3a.反應有效性對於行為態度有正向影響 

H3b.反應有效性對於主觀規範有正向影響 

H3c.反應有效性對於知覺行為控制有正向影響 
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3.1.3 行為態度 

 

個體對於各種事物的看法、認知、好惡各有所不同，提綱挈領而論稱之為態

度。在現實生活中隨處都是態度，各人對於任何人、事、物都有不同的態度，並

且影響因素多樣且複雜，例如對工作的投入程度、對每天接觸到的廣告行銷有無

感到興趣、對於政黨傾向乃至於對於總統／縣市長候選人的評價......等等，皆是態

度的展顯。諸多因素皆能左右一個人的態度，例如人格、耳濡目染、家族理念、

教育、同儕、重要他人、師長、道德、社會觀感、社群規範、利害關係、利益、

性別、身分地位、社會經驗、種族、偏見、歧視、媒體、視聽來源、場合、人際

之間相對待、政治正確......等因素，族繁不及備載。社會科學學術界其中一位知名

學者 Richard T. LaPiere(1899–1986)一生做過多項關於態度的研究，像是在當年充

滿種族歧視的美國測試各種情境之下，各家餐館在人前人後對待亞洲人的態度

(LaPiere, 1934)，多項研究皆指出大多數人在公開場合會比私下場合更顯得寬宏大

量，這就是態度受到歧視、場合、利害關係、社會觀感、政治正確等因素影響的

體現。 

至於Ajzen的計畫行為理論中，態度也受到諸多因素左右，例如主觀規範(SN)、

知覺行為控制(PCB)皆能影響行為態度(At)，且三者會相互影響，最後，三者的綜

合加權才是影響行為意圖(BI)，於是影響實際行為(B)。例如社會觀感、社群壓力

也會影響個人的態度；個人的執行力以及實現可能性也會影響態度，這點也在數

十年以來多項社會科學、心理學研究得到證實。本研究認為前述的感知威脅期望、

反應有效性也能產生相似影響力，故有前述H1a、H2a、H3a假設，然而因受限於

研究篇幅、本主題的探索特性、問卷長度、成本等因素，相較於Ajzen教授原本的

路徑設定，本研究提出調整過的路徑如下： 

H4.行為態度對於行為意圖有正向影響  
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3.1.4 主觀規範 

人類身為群體動物，個人的思維或行為皆與社會環境環環相扣，我們每一個

人日常的行為常受團體生活的影響，這是顯而易見的事實，而有時個人獨創新的

行為模型受到社會廣泛採納時也可成為一種文化模型(龍冠海，1971)。 

綜觀而論，社會文化與個人行為互為表裡，然而前者總是影響後者居多且力

道更強(沙依仁，2007)。尤其作者與大多讀者所處的東方華人文化比其他文化更傾

向於關係取向、社會取向、集體主義(王震武等人，2008；黃光國，1988；楊國

樞，1992; Triandis. et al., 1988)，因此研究者推測本研究的主觀規範在亞洲文化圈

的影響力將會較為明顯。 

在Ajzen的計畫行為理論中，主觀規範也受到諸多因素左右，例如態度(At)、

知覺行為控制(PCB)皆能與主觀規範(SN)相互影響，個體對於某件事的態度受到社

會大眾的評價所左右(+/-)；然而倘若個體對於此事的態度相當強硬，則更傾向於不

在意社會大眾的異樣眼光，因此削弱主觀規範(-)。社群壓力也會影響個體的行動

力，因而增強或削弱知覺行為控制(+/-)；知覺行為控制較低落時，個體在信心低落

狀態下會更傾向於徵求外在意見，因而增強主觀規範的影響力(+)；反之亦然(-)。 

是故，因受限於研究篇幅、本主題的探索特性、問卷長度、成本等因素，相

較於Ajzen教授原本的路徑設定，本研究提出調整過的路徑如下： 

H5.主觀規範對於行為意圖有正向影響  
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3.1.5 知覺行為控制 

知覺行為控制代表的是個體認為達成某件事物的難易程度(Ajzen, 1991)，也意

味著個體執行該行為的信心以及掌握程度。「行為控制」意味著執行力，但未必

然代表實際行動力，因為儘管有執行力，還需行動者本身的認知意識共同配合方

能達成實際行動，認知意識的多寡就是「感知」。意識/認知未必能真實反映客觀

實際的能力，因為可能低估亦可能高估，因此可能促進或阻礙行為表現的因素之

個人能力評估。1995年Taylor 與 Todd 以計畫行為理論為基礎並參考 TAM 模型與

創新特性相關文獻，共同提出解構式計畫行為理論(DTPB)其中能左右知覺行為控

制的變數之一稱為自我效能(self efficacy)，自我效能早在1977年年由Albert Bandura

提出，自我效能與個體本身擁有的能力無關，而是跟個體對於自身能否完成事項

的評價(Bandura, 1986)，Strecher 等人1986年的研究更指出自我效能會影響行為的

認知，也就是自信/信心，恰好正是保護動機理論中影響保護動機的自我效能感

(self efficacy)變數。 

影響信心的因素可分為外在/內在，內在控制因素力如個人的缺點、技術、能

力或情緒等；外在控制因素力如外來資訊、機會、對他人的依賴性或障礙等

（Notani, 1998）。這也印證了Ajzen的原先理論態度(At)、知覺行為控制(PCB)、主

觀規範(SN)三者相互影響的模式，態度的正面或負面評價會影響行動力，也就是知

覺行為控制；知覺行為控制的多寡亦能代表達成信心，信心多寡可以影響態度。

外界的眼光、意見、主觀規範能影響信心、控制信念因而左右知覺行為控制；知

覺行為控制程度高昂/低落時，亦能抑制/提升主觀規範的影響力。 

 

執行特定行為時，信心尤關重要，若無把握執行，大多意圖都將因害怕失敗

而淪為只空想而不施行的白日夢。知覺行為控制(PCB)在三者自變數之中常被認為

預測行為(B)的強力變數，其與實際行為的關聯較為強烈(蔡志敏，2014; Compeau & 

Higgins, 1995;)，因而在計畫行為理論(TPB)或解構式計畫行為理論(DTPB)的理論框

架中，只要掌握知覺行為控制 (PBC)與行為意圖 (BI)往往可以一葉知秋： 

知 覺 行 為 控 制 (PCB) 與 意 圖 (BI) 的 乘 積 相 近 於 實 際 行 為 (B) 

PCB × BI = B 



 

- 29 - 

 

然而因受限於研究篇幅、本主題的探索特性、問卷長度、成本等因素，相較

於Ajzen教授原本的路徑設定，本研究提出調整過的路徑如下： 

H6.主觀規範對於行為意圖有正向影響  
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3.1.6 適應不良獎勵 

 

這是來自於保護動機理論的構面，在大多有害情境之下此變數乍看違反直覺，

實則少部分人因為個人因素不願採取措施、或只注重短期益處而忽略更嚴重的長

期害處、甚至可能在特定情境之下可以因災害而受益，因而寧願不採取保護措施

或願意任其發展，於是減低保護行為意圖(Hagan, 2020; Vance,et al., 2012)。 

為了方便讀者理解，在此以近年全球流行病 Covid-19舉例，Covid-19疫情造

成了生命健康損失、醫療系統告急、企業停頓、部分公司倒閉、員工因此失業、

活動停擺，因而全球供應鏈失調，連帶影響全球政經局勢。 

然而少部分人不打算改變現狀，例如： 

1. 單純不願意戴口罩者。覺得戴上口罩難以呼吸又麻煩，乾脆不戴口罩方便呼吸

又能省錢，因而不採取保護措施。 

2. 數位政策推動者。因為 Covid-19造就許多領域必須面臨數位化、遠距化，原

本窒礙難行的數位化轉換變得更方便推動了。 

3. 電資從業者。疫情造就大量的數位化市場需求，電信業、電腦資訊業因而從中

獲得紅利。 

4. 醫療相關業者。醫療需求大量湧入，顯而易見。 

5. 倦怠生活者。原本就厭倦了忙碌的疫前生活，無暇在家陪親友，依自己的步調

過活。疫情來臨終於有機會可以喘息。 

6. 電商業者。實體經濟停擺，順帶而來的是虛擬經濟成長。 

7. 物流運輸業者。疫情導致電商物流、搬遷、宅配等需求暴增。 

8. 健康醫療險詐保者。趁疫情來襲從中獲取保險賠償。 

9. 駭客。大量事務遠距化、數位化，許多公家或私人單位都防駭措施不夠完善，

駭客因而能趁隙而入。等族繁不及備載...... 

 

在危機重重日漸嚴峻的的資安環境從中擁有適應不良獎勵的情境預測可能有

下: 

1. 不願採用多因子驗證者。可能單純不懂、不會操作、嫌麻煩、認為沒必要，因

此不採用多因子驗證反而省心省錢。 
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2. 驗證機制從業者。大家採用多因子驗證將能創造相關市場需求，例如密碼管理

服務、驗證金鑰保管、實體金鑰銷售。 

3. 資安險詐保者。已投保資安險。任資訊遭駭竊而獲取保險賠償。 

4. 駭客。受僱參與資安攻防、產生練習累積經驗的機會、或其本人就是資安危機

亂源。 

 

而本研究聚焦於探究多因子驗證的採用動機，舉例2.驗證機制從業者屬於多因

子驗證廣用化的受益者，顯然無理由有適應不良獎勵，故在本研究將把此族群排

除在外。 

是故，本主題假設： 

H7a.適應不良獎勵對於行為意圖有負向影響 

H7b.適應不良獎勵對於態度有負向影響 
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3.1.7 行為意圖 

 

促成一項行動或現象有其脈絡，動機是促成目的或行為的原因；意圖則促成

特定目的或行為。意圖、動機兩者皆是構成行為的要素，兩者定義上最大不同之

處在於"特定性"，有時兩者對於行為的影響力重疊而無法區分。(黃惠婷，2008) 

淺顯比喻，就如研究者本人有次在牛排館享用海鮮特餐，友人認為跑到牛排

館吃海鮮餐點不甚合理而提出質疑，研究者當下行為的緣由可以分成多個層面解

釋： 

1. 研究者本人偏愛吃海鮮勝於牛排。喜吃海鮮是動機；當下為了打算滿足口腹之

慾而點海鮮是意圖。(行為態度) 

2. 研究者日常飲食不常出現海鮮，缺乏攝取鋅，擔心缺乏鋅而可能影響與伴侶的

互動因而想補充鋅是動機；因為想補充鋅而點海鮮是為意圖。(感知威脅嚴重

性、感知威脅可能性、主觀規範) 

3. 海鮮比牛排更容易斷開、進食，因而可以在同一時間內更快吃完並享用自助吧

附加服務。海鮮較方便進食、想吃自助吧此兩原因都是動機；因為想盡快完食

主餐並享用附加服務而點海鮮是意圖。(反應有效性、知覺行為控制) 

4. 海鮮餐和牛排餐的價格與 CP值皆旗鼓相當，免除了成本/預算/CP值的抉擇考

量。(知覺行為控制) 

5. 上述原因和機會成本考量等因素綜合疊加之下，在研究者心中更加合理化點海

鮮餐的行為。綜合因素影響態度因而轉化為行為意圖，最後造就實際行為。 

 

以上理由皆有其最佳替代方案。缺鋅可以吃營養品以補充鋅、愛吃海鮮可以

光臨日本料理館、要方便進食可改吃流質食物；但由於在特定的人、事、時、

地、物等脈絡下才發展出特定行為意圖或特定行為，遂有探究價值。 

 

將保護動機理論與計畫行為理論兩相比較，保護動機理論較為追究引起事件

發生的助力－動機；而計畫行為理論較聚焦於施展行為時的成因或想法－意圖。

按照以相同的邏輯來檢視先前「張大哥採取多因子驗證」個案的決策過程（詳見

第二章第四節－計畫行為理論），可得出各條路徑中各個因素影響的解釋： 
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1. 張大哥原本不了解何謂多因子驗證，對於是否該採用多因子驗證毫無意見態

度；但因為親友帳號遭駭並被施展一連串不當操作，例如詐團利用受害者帳號

四處發送木馬連結以及借款，張大哥擔心自己也會受害，詢問旗下就讀資管所

擁有電資能力的員工，在該員工的指導下得知多因子驗證能有效保護資料，因

而想採用多因子驗證。 

「從原本毫無態度-，瞭解到問題嚴重性後激發感知威脅嚴重性、感知威脅可

能性，一言概之也就是感知威脅期望，並且在相關技術人員的指示下加強了主

觀規範，因而提升採用措施的態度+。 因為怕自己也受害是為保護動機；有了

保護動機而產生保護行為意圖」 

2. 張大哥原本對於多因子驗證有相當正面的態度以及充足動機，但既不知如何控

制這套驗證機制，家中也無親友懂得操作，因此張大哥喪失了採用意圖，也因

此無法完成採用多因子驗證的行為。 

「對於保護措施有正面態度也有動機，然而因為知覺行為控制不足而作罷，喪

失意圖」 

3. 多日後張大哥再度請教該資管所畢業員工，協助施作並且教導操作，一舉解決

了原本的瓶頸並成功採用多因子驗證。 

「在現有人脈資源協助下克服知覺行為控制不足的障礙，並將成功將整個路徑

打通至行為，個案圓滿完結」 

由意圖或動機的分析用以解釋或預測實際行為是絕大多數社會科學研究的主

要目的，其之間的關聯已被許多研究確認為正相關(Venkatesh & Davis, 2000; 

Venkatesh, Morris, & Ackerman, 2000)。 

研究者認為動機與意圖兩者密不可分，既有先來後到的因果關係，其兩種模

型的成因以及影響力也有一定程度相似性，若能整併將有可能形成更為精密的決

策模型，遂為本研究將要的研究方法/研究模型。綜觀名詞定義以及涵義層級，在

動機與行為意圖間則一作為變數命名，本研究認為採用行為意圖較為恰當，其層

級較高且涵義較具備指向性可以解釋特定行為。 
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3.2 操作型定義 

 

本章節探討本研究架構的主要衡量的 9項變數，並根據國內外學者所發表的相

關研究萃取出各項操作型定義，藉以觀摩並設計出本研究之操作型定義，有利於

後續問卷設計，整理如下表 2.： 

表 2.操作型定義彙整 

變數 操作型定義 參考文獻 

感知威脅嚴重性 受試者對於網路侵駭的危害

認知程度。 

Rogers.et al. (1975,1983); 

Herath and Rao (2009); 

感知威脅可能性 受試者認為受到網路侵駭的

可能性。 

Rogers.et al. (1975,1983); 

Herath and Rao (2009); 

反應有效性 受試者認為多因子驗證能達

到預期效果。 

Rogers.et al. (1975,1983); 

Taylor and Todd(1995); 

Herath and Rao (2009); 

態度 受試者對於多因子驗證的評

價。 

Fishbein and Ajzen 

(1975,1977); 

Herath and Rao (2009) 

主觀規範 受試者認為其他人對於多因

子驗證的評價。 

Rogers.et al. (1975,1983); 

Taylor and Todd(1995) 

知覺行為控制 受試者認為能否操作多因子

驗證。 

Bandura (1977,1986); 

Strecher. et al.(1986); 

Notani(1998); 

Taylor and Todd(1995); 

La Barbera and Ajzen(2020) 

適應不良獎勵 受試者是否認為不使用多因

子驗證反而比較好。 

Rogers.et al. (1975,1983); 

Vance,et al.(2012); 

Hagan (2020) 

行為意圖 受試者有多願意執行此行

為。 

Fishbein and Ajzen (1975); 

Ajzen(1989,1991,) 
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3.3 問卷設計 

本研究採用的問卷題項採自於國內、國外相關領域之文獻，統整並邀請資訊

管理領域學者審閱問卷格式、架構、用語、問項設計是否符合規範，經由前測分

析並修正後再發行正式問卷。 

本研究問卷分為三頁，第一頁為基本資料，第二頁為多因子驗證之介紹頁面，

第三頁為各構面正式問項。由於「多因子驗證」此詞彙於多數人的認知中屬陌生

詞彙，以防受試者不知道何謂多因子驗證因而無從作答，在基本資料的最後一題

安排項目為「您知道多因子驗證或是二段式驗證嗎?」題目，若受測者填答「不知

道」或「聽說過」即代表受測者對於多因子驗證並不熟悉，下一步將會傳送至第

二頁多因子驗證之介紹頁面撥放時長2分鐘的講解短影片，此短片由Duo公司製作，

並由研究者翻譯、追加繁體中文字幕而成。觀賞短影片之後方能填寫正式問卷；

而此題若填答「充分理解」、「偶爾使用(一週至少一次)」、「經常使用(一週五

次以上)」者即代表受測者對於多因子驗證已有一定認識，於是下一步將會跳過第

二頁而直接在第三頁填寫正式題項。 

正式題項各構面之量化題型採用李克特五點尺度量表 (Likert scale) 衡量，分數

由低至高分別為非常不同意（1 分）、不同意（2 分）、普通（3 分）、同意（4 

分）、非常同意（5 分）。 

問卷中會適當安插反向題，反向題之語意邏輯順當，然而計分方式與其他題

目相左，藉以偵測並去除惡意填卷或隨意填答的樣本。 
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表 3.問卷的各構面之衡量題項 

 研究構念 量表題項 參考文獻 

感知威脅嚴重性 如果您的資料外洩將會造成嚴重的財物

損失。 

Vance,et 

al.(2012); 

Johnston & 

Warkentin, 

(2010); Herath 

and Rao (2009); 

如果您的帳號被駭將會是個嚴重問題。 

如果您所屬的單位資料外洩將會是個嚴

重問題。 

 整體而言，您覺得資料外洩會造成嚴重

的資安威脅。 

感知威脅可能性 您認為您的網路帳號可能被侵駭。 Herath and Rao 

(2009); 

Liang & Xue, 

(2010);  

Ogbanufe, O. 

(2023); 

您會覺得資料外洩或駭客入侵事件是很

常見的。 

您會覺得您的資料或帳號有可能被外洩

或受到駭客入侵。 

您認為周遭親友有可能被侵駭。 

反應有效性 遵守資安規範可以減少被駭可能性。 Vance.et 

al.,(2012); 

Liang & Xue, 

(2010);  

Ogbanufe, O. 

(2023); 

 

您會遵守資安規範以有效減少被駭可能

性。 

您會使用多因子驗證以有效降低資料外

洩的可能。 

您會認為採用多因子驗證能有效反應資

安防護需求。 

態度 您會認為採用多因子驗證可以有效預防

資安威脅。 

Dugo (2007); 

Sommestad et 

al.(2014); 

Guo et al. (2011); 

Sommestad et 

al.(2014) ; 

您會覺得採用多因子驗證是個好主意。 

您會覺得多因子驗證是個很重要的防駭

技術。 

您會認為在特定資安預防情境應該強制

使用多因子驗證。 

您會認為多因子驗證應該要更普及。 
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表 4.問卷的各構面之衡量題項(續) 

 研究構念 量表題項 參考文獻 

主觀規範 您親朋好友會認為您應採用多因子驗證。 Guo et al. 

(2011) ; 

Sommestad et 

al.(2014) ; 

您資訊專長朋友會建議您採用多因子驗證。 

您的長官或同事會建議您採用多因子驗證。 

您周遭的利害關係人會認為您應採用多因子驗

證。 

您會認為各類公民營組織或個人都應採用多因子

驗證。 

知覺行為控制 您會認為遇到資安侵駭事件時，您可以從容應

對。 

Liang & Xue, 

(2010); 

Ogbanufe, O. 

(2023); 您會認為自身的資訊技術有信心。 

如果遭遇資訊領域的問題，您知道從哪找資源。 

如果您無法成功採用多因子驗證，有人可以幫忙

達成。 

適應不良獎勵 您寧願不採用多因子驗證。 Vance,et 

al.(2012); 
您認為不要使用多因子驗證比較省事 

強制採用多因子驗證的話對您造成困擾 

多因子驗證在世界上不存在的話對您比較有益處 

您不希望各公家及私人團體倡議採用多因子驗證 

行為意圖 在未來，您有意願要採用多因子驗證。 Liang & Xue, 

(2010); 

Ogbanufe, O. 

(2023); 

 

您有意願為個人資訊安全的需要採用多因子驗

證。 

您有意願推薦周遭親友採用多因子驗證。 

您願意花費更多時間採用多因子驗證以增進資安

等級。 

您願意花費更多金錢採用多因子驗證以增進資安

防護。 
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3.4 問卷發放 

 
為增加樣本多樣性，本研究透過多種管道與手法散佈問卷，分為線上發放與

線下發放、特定親友散佈與陌生非特定散佈......等。例如投放在Facebook問卷發放

社團、Dcard匿名貼文、Line群組、研究者的人際圈、研究者親朋好友之人際圈(滾

雪球式抽樣)、街頭訪問、研究者的客戶……等，因此在觀察基本統計資料時可注

意到受測者之間年齡、從事職業、學歷等個人背景差異甚鉅。  
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第四章 研究資料分析  

4.1 受測者樣本描述 

本研究是以網路使用者為研究母群體，故特意排除紙本問卷發放管道，經由

網路平台上散佈短網址以及人潮密集處擺放QR Code發放以進行實證調查。本研究

收到305份樣本，刪除掉隨意亂填、觸發反向題的無效問卷2份後，有效問卷303份。

茲將本研究的受測者基本資料與使用者行為之次數分配統計分析結果說明如下。 

(一) 依填答者性別 

在本研究回收樣本中，生理女性作答者多於生理男性作答者，女性作答者有

177人，佔58.4%，男性使用填答者有126人，佔41.6%。 

 

表 5.受測者性別資料分析表 

項目 人數 百分比 

男生 126 41.6 

女生 177 58.4 

總和 303 100.0 
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(二) 依填答者年齡 

在本研究回收問卷樣本中，18-25歲的作答者有93人為最多，佔30.7%；45-55

歲的作答者次之，有76人，佔25.4%；55~65歲的作答者再次之，計有52人，佔

17.2%；另外，與25~35歲則有41人，佔13.5%；35~45歲作答者有32人，佔10.2%；

18歲以下的使用填答者人數5人，佔1.7%；65歲以上4人佔1.3%。 

表 6.受測者年齡資料分析表 

項目 人數 百分比 

18歲以下 5 1.7 

18~25歲 93 30.7 

25-35歲 41 13.5 

35-45歲 32 10.2 

45~55歲 76 25.4 

55~65歲 52 17.2 

65歲以上 4 1.3 

總和 303 100.0 
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(三) 依填答者教育程度 

在本研究樣本中，以一般大學的作答者為最多，有95人，佔31.4%；其次為研

究所作答者，有73人，佔24.1%；高中/高職學歷的作答人數位居第三，有57人，佔

18.9%；第四大為大專的作答者人數為52，佔17.2%；科技大學作答者佔第五大24

人，佔7.9%；最後是國中或以下人口僅2人佔0.7%。 

表 7.受測者教育程度資料分析表 

項目 人數 百分比 

國中(含)以下 2 0.7 

高中(職) 57 18.9 

一般大學  95 31.4 

科技大學 24 7.9 

大專 52 17.2 

研究所 73 24.1 

總和 392 100.0 
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(四) 依填答者職業別 

本研究的回收問卷樣本當中，分別列了9個主要職業別選項，如下表將分析數

據排列，從列表中，我們可瞭解到採集到的樣本以作答者為最多，有82人，佔

27.1%；服務業的填答者次之，有54人，佔17.8%；第三大為軍公教的作答者，有

40人，佔13.2%；第四大為製造業作答者有34人，佔11.2%；由數據顯示其他產業、

自由業、金融業、資訊科技業、醫療業從業者分別佔了9.6%(29人)、6.6%(20人)、

5.9%(18人) 、4.6%(14人)、4.0%(12人)。 

表 8.受測者職業別資料分析表 

項目 人數 百分比 

學生 82 27.1 

軍公教 40 13.2 

製造業 34 11.2 

資訊科技業 14 4.6 

服務業 54 17.8 

金融業 18 5.9 

自由業 20 9.6 

醫療業 12 4.0 

其他 29 9.6 

總和 392 100.0 

 

 

(五) 依填答者常用網路服務 

因本研究主重於多因子驗證之研究，網路使用者的常用網路服務/常用網路平

台也是值得探討的研究因子。本問項採複選作答，根據統計大眾最常使用的網路

服務為社群軟體例如Facebook、Instagram、Twitter、VK、Dcard…..等，總共261

人，佔總人口86.1%；第二名為影片平台例如YouTube、Netflix、Disney+、Amazon 

Prime……等，總共232人，佔總人口76.6%；第三名為帳號同步化平台例如 

Google、Apple ID、Samsung帳號、小米帳戶、Yahoo …..等總共160人，佔總人口

52.8%；第四名為金流服務例如網路ATM、電子支付、網路銀行、網路證券交

易……等，總共129人，佔總人口42.6%；第五名為網路休閒類 (線上遊戲、網路購
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物、網路論壇…….等) 總共125人，佔總人口41.3%；最後則是通訊軟體例如Line、

WeChat、Telegram、Discord…..等，總共113人，佔總人口37.3%； 

 

 

圖 13. 常用網路服務長條圖 

 

(六) 依作答者平均每日使用網路之時數 

在本研究樣本中，平均每日使用網路長達5小時以上的填答者高達47.9%(145

人)；3至5小時的填答者佔17.3%(87人)；1至3小時者佔21.8%(66人)，小於1小時者

僅5人，佔1.7%。 

圖 14. 網路使用時數統計圓餅圖 

 

145, 48%

87, 29%

66, 22%

5, 1%

網路使用時數

5小時以上 3至5小時 1至3小時 1小時以內
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4.2 描述性統計分析 

本節根據採集樣本所得結果分析，以平均數、標準差等資料來瞭解本研究各

構面感知威脅嚴重性、感知威脅可能性、反應有效性、態度、主觀規範、知覺行

為控制、適應不良獎勵、行為意圖的相關問卷題項等八個構面的敘述性統計分析

結果說明如下：  

(一) 感知威脅嚴重性構面 

關於感知威脅嚴重性構面上，相關問卷題項的得分平均數介於4.637至4.723分

之間，填答者同意程度高於五點量表普通程度3，而中位數高達5分同意程度，得

分屬於高程度的感知威脅嚴重性，表示大眾對於資安危害的嚴重性是感到認同的，

分析結果如下表8所示。 

表 9.敘述統計分析 

感知威脅嚴重性題項 平均數 標準差 

PTS 1. 
您會覺得如果資料外洩會造成嚴重的財務損

失。 
4.512 0.770 

PTS 2. 
您會覺得如果您的帳號被駭將會是個嚴重問

題。 
4.723 0.615 

PTS 3. 
您會覺得如果您所屬的單位資料外洩將會是

個問題。 
4.637 0.749 

PTS 4. 
整體而言，您覺得資料外洩會造成嚴重的資

安威脅。 
4.719 0.606 

 

(二) 感知威脅可能性構面 

在對於感知威脅可能性方面，相關問卷題項的得分平均數介於3.719至4.023分

之間，題項的得分平均均高於3.5，題項同意程度介於3分普通和4分同意之間，中

位數皆為4分，得分屬於中上同意程度的感知威脅可能性，表示大多數受試者對於

資安威脅的發生可能性是感到認同的，分析結果如下表9所示。 
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表 10.構面敘述統計分析 

感知威脅可能性題項 平均數 標準差 

PTP 1. 
您會覺得資料外洩或駭客入侵事件是很常見

的。 
4.023 1.016 

PTP 2. 您會覺得您的網路帳號可能有被侵駭過了。 3.719 1.136 

PTP 3. 
您會覺得您周遭親友的資料、帳號仍可能受

駭。 
4.020 0.981 

PTP 4. 
您會覺得您的資料或帳號有可能被外洩或受到

駭客入侵。 
3.993 0.995 

 

(三) 反應有效性構面 

關於問卷受試者在反應有效性方面，分析結果顯示相關題項的得分平均數介

於4.145至4.317分之間，題項同意程度介於4分同意和5分非常同意之間，得分屬於

高程度的認知有用，表示使用者對於資安規範、多因子驗證的防駭有效性大部分

是認同的，分析結果如下表10所示。 

表 11.反應有效性構面敘述統計分析 

反應有效性題項 平均數 標準差 

RV 1. 
您會認為遵守資安規範可有效減少被駭可能

性。 
4.145 0.971 

RV 2. 您會遵守資安規範以有效減少被駭可能性。 4.241 0.911 

RV 3. 
您會使用多因子驗證以有效降低資料外洩的

可能。 
4.317 0.840 

RV 4. 
您會認為採用多因子驗證能有效反應資安防

護需求。 
4.297 0.827 

 

 

(四) 態度構面 

關於問卷受試者態度方面，相關題項的得分平均數介於4.31至4.419分之間，

填答者同意程度高於五點量表同意程度4，介於4分同意和5分非常同意之間，其中

4題中位數高達5分，剩餘4分，表示大部分使用者對於多因子驗證用以保護資安之

情境抱持正面的態度，而且在使用者間具有相當的一致性，分析結果如下表11所

示。 
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表 12.態度構面分析 

態度題項 平均數 標準差 

A 1. 
您會認為採用多因子驗證可以有效預防資安威

脅。 
4.310 0.764 

A 2. 您會認為採用多因子驗證是個好主意。 4.366 0.745 

A 3. 您會認為多因子驗證是個很重要的防駭技術。 4.333 0.790 

A 4. 您會認為多因子驗證應該要更普及。 4.419 0.775 

A 5. 
您會認為在特定資安預防情境應該強制使用多因

子驗證。 
4.386 0.804 

 

(五) . 主觀規範構面 

關於問卷受試者對於他人眼光的主觀認知而感受到的規範效果，相關題項的

得分平均數介於3.65至4.238分之間，高於本研究五點量表之3分普通和4分同意，

得分亦屬於中上程度的認知有用，表示大多數受試者對於他人眼光的主觀認知具

有一定的約束程度，分析結果如下表12所示。 

表 13.主觀規範構面敘述統計分析 

主觀規範效果題項 平均數 標準差 

SN 1. 您親朋好友會認為您應採用多因子驗證 3.660 1.028 

SN 2. 您的長官或同事會建議您採用多因子驗證 3.650 1.029 

SN 3. 您資訊專長朋友會建議您採用多因子驗證。 4.053 1.010 

SN 4. 
您周遭的利害關係人會認為您應採用多因子

驗證。 
3.855 1.021 

SN 5. 
您會認為各類公民營組織或個人都應採用多

因子驗證 
4.238 0.942 

 

(六) 適應不良獎勵構面 

關於問卷受試者在適應不良獎勵方面，相關題項的得分平均數介於2.172至

2.809分之間，注意！這題型屬於負向題，分數越高代表越不願意採用多因子驗證，

反之亦然。本構面各問項分數平均與中位數皆低於或等於本研究李克特五點量表

尺度平均數3，得分程度介於3分普通幾近於2分不同意，得分符合預期，表示受試

者普遍對於多因子驗證的排斥程度偏低，值得注意的是，本構面各題項標準差高
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達1.26，若以柱狀圖表示會發現多個題項呈現鐘型分布或左偏分布且柱狀圖鋒度較

緩，甚至有其中兩題並非典型的鐘形常態分佈或J型分布，而是1分與3分得分最高

的U型分布曲線，推測大多數受試者其實認為採用多因子驗證有一定複雜性而感到

困擾，然而終究會因為多因子驗證所帶來的益處而選擇與其共存，分析結果如下

表13所示。 

表 14.適應不良獎勵敘述統計分析 

適應不良獎勵程度題項 平均數 標準差 

MR 1. 您認為不採用多因子驗證比較省事 2.809 1.260 

MR 2. 您寧願不採用多因子驗證 2.241 1.128 

MR 3. 多因子驗證在世界上不存在的話對您比較有益處 2.172 1.119 

MR 4. 強制採用多因子驗證的話對您造成困擾 2.647 1.212 

MR 5. 您不希望各公家及私人團體倡議採用多因子驗證 2.340 1.169 

 

(七) 知覺行為控制構面 

關於問卷受試者在自身評估資安能力方面，相關題項的得分平均數介於2.855

至3.373分之間，落在本研究李克特五點量表尺度平均數3分普通程度左右，顯示大

部分受試者對於自身資安能力評估並無特別自信或自卑，另一角度解讀也可能來

自於大眾對於資安領域的一知半解，例如在不確定如何衡量資安能力的情形下選

擇作答普通3分最為保險，分析結果如下表14所示。 

表 15.知覺行為控制敘述統計分析 

知覺行為控制題項 平均數 標準差 

PCB 1. 
您會認為遇到資安侵駭事件時，您可以從容應

對。 
3.007 1.172 

PCB 2. 您會認為自身的資訊技術有信心。 2.855 1.148 

PCB 3. 如果遭遇資訊領域的問題，您知道從哪找資源。 3.208 1.199 

PCB 4. 
如果您無法成功採用多因子驗證，有人可以幫忙

達成。 
3.373 1.133 
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(八) 使用意圖構面 

關於問卷受試者在使用多因子驗證的意圖方面，相關題項的得分平均數介於

3.693至4.168分之間，高於本研究李克特五點量表尺度平均數3，顯示大部分受試

者皆有願意採用多因子驗證甚至會投入更多資源的意圖，而且此滿意度具有相當

高的一致性，分析結果如下表15所示。 

表 16.使用意圖敘述統計分析 

使用意圖題項 平均數 標準差 

BI 1. 在未來，您有意願要採用多因子驗證。 4.050 0.927 

BI 2. 
您有意願為個人資訊安全的需要採用多因子驗

證。 
4.168 0.883 

BI 3. 您有意願推薦周遭親友採用多因子驗證。 3.990 0.997 

BI 4. 
您願意花費更多時間採用多因子驗證以增進資安

等級。 
4.046 0.943 

BI 5. 
您願意花費更多金錢採用多因子驗證以增進資安

防護。 
3.693 1.097 

 

  



 

- 49 - 

 

4.3 測量模型檢定分析 

本研究採用 SmartPLS 4 版用於檢測結構模型路徑之顯著程度。針對多因子驗

證採用行為之重要影響因素之問卷，電子問卷共回收有效問卷 303份，剔除填答不

完全的問卷 2份，可用率達 99%。根據 Fornell & Larcker(1981)提出，收斂效度採用

PLS 最小偏平方法之驗證性因素分析作為衡量依據，其中平均變異萃取量(average 

variance extracted; AVE)應大於 0.5，而個別構念之組合信度(CR)應大於 0.70，即達

接受之收斂效度。當個別變項對於測量構念之因素荷負量(loading)夠高時(>0.707)，

同樣亦達成收斂效度的要求(Straub, Marie and Gefen, 2004)。本研究針對測量工具於

相關構念的區別效度進行考驗，以嚴謹驗證本研究概念架構所建立之主要研究變

項之整體構念效度。所有構念的相關面向組成信度門檻值皆高於 0.70 以上，，因

此各構念面向之內部一致性均符合標準。測量性質統計分析結果如表 16所示。 

表 17.本研究模式變數之信度、效度整理表 

構面名稱 題項 因素負荷量 平均數 標準差 

感知威脅嚴重性(PTS) PTS 01. 

PTS 02. 

PTS 03. 

0.757 

0.890 

0.835 

4.512 

4.723 

4.637 

0.770 

0.615 

0.749 

PTS 04. 0.838 4.719 0.606 

感知威脅可能性(PTP) PTP 01. 

PTP 02. 

PTP 03. 

0.719 

0.772 

0.830 

4.023 

3.719 

4.020 

1.016  

1.136  

0.981 

 PTP 04. 0.880 3.993 0.995 

反應有效性(RV) RV 01. 

RV 02. 

RV 03. 

RV 04. 

0.712 

0.750 

0.881 

0.876 

4.145 

4.241 

4.317 

4.297 

0.971 

0.911  

0.840  

0.827 

態度(ATT) ATT 01. 

ATT 02. 

ATT 03. 

ATT 04. 

0.873 

0.844 

0.894 

0.879 

4.310 

4.366 

4.333 

4.419 

0.764 

0.745 

0.790 

0.775 

 ATT 05. 0.830 4.386 0.804 
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表 18.本研究模式變數之信度、效度整理表(續) 

構面名稱 題項 因素負荷量 平均數 標準差 

 

主觀規範(SN) SN 01. 

SN 02. 

SN 03. 

SN 04. 

0.809 

0.837 

0.831 

0.844 

3.660 

3.650 

4.053 

3.855 

1.028 

1.029 

1.010 

1.021 

 SN 05. 0.797 4.238 0.942 

適應不良獎勵(MR) MR 01. 

MR 02. 

MR 03. 

0.703 

0.905 

0.849 

2.809 

2.241 

2.172 

1.260 

1.128 

1.119 

 MR 04. 0.852 2.647 1.212 

 MR 05. 0.878 2.340 1.169 

知覺行為控制(PCB) PCB 01. 0.802 3.007 1.172 

PCB 02. 0.806 2.855 1.148 

PCB 03. 0.842 3.208 1.199 

PCB 04. 0.759 3.373 1.133 

行為意圖(BI) BI 01. 

BI 02. 

0.908 

0.913 

4.050 

4.168 

0.927 

0.883 

 BI 03. 0.906 3.990 0.997 

 BI 04. 0.921 4.046 0.943 

 BI 05. 0.788 3.693 1.097 

 

本研究針對測量工具於相關構念的區別效度進行考驗，以嚴謹驗證本研究概

念架構所建立之主要研究變項之整體構念效度。構念區別效度之檢驗主要在檢定

測量之潛在變數對於不同的構念之間的鑑別程度。每個變項與測量同一構念的其

他變項之相關程度，應該要高於與測量不同構念變項的相關係數。Chin, 1998 提出

為了通過區別效度的檢驗，個別構念抽取之平均變異萃取量(AVE)的平方根，應大

於該構念與模型中其他構念的共變關係。表 17 為各構面之間的相關係數矩陣，對

角線所列之數值即該構念 AVE 平方根；任兩個構念之間的相關係數皆小於該構念
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之測量變項的 AVE 平方根。顯示測量模型中各構念的變項確實彼此相異，本研究

所設計的問卷具有足夠的區別效度。 

表 19.構面之相關係數與鑑別效度 

構面 1. 2. 3. 4. 5. 6. 7. 8. 

1.感知威脅嚴重性 0.831        

2.感知威脅可能性 0.256 0.803       

3.反應有效性 0.381 0.242 0.808      

4.態度 0.343 0.3 0.78 0.864     

5.主觀規範 0.225 0.265 0.583 0.661 0.824    

6.意圖 0.262 0.251 0.573 0.644 0.602 0.889   

7.適應不良獎勵 

-

0.192 

-

0.012 

-

0.328 

-

0.427 

-

0.208 

-

0.473 0.84  

8.知覺行為控制 

-

0.059 0.145 0.169 0.119 0.241 0.193 0.171 0.803 

平均變異萃取量

(AVE) 

0.691 0.644 0.653 0.747 0.679 0.79 0.706 0.645 

組合信度(CR) 0.851 0.816 0.831 0.915 0.883 0.933 0.895 0.818 

*對角線數值為潛在構面的平均萃取變異量(AVE)之平方根。 

 

4.4 研究假說與模式驗證 

本研究路徑係數分析採用SmartPLS 4版軟體，根據上述兩章節將本研究個別

問項、構面進行信效度分析，由得到具體數據中即可確定各個構面間具有一定程

度的信度與效度，因此便可再進一步對各個構面、變數間進行實質關係的檢測。

本研究採用拔靴法(BootStrapping)計算研究構念的路徑係數，經由樣本的重新取樣

的程序進行顯著性檢驗當t值大於1.96時，則p值小於0.05，表示已達顯著標準(以*

表示)；當t值大於2.58時，則p值小於0.01，表示為次要顯著(以**表示) (Bollen and 

Stine, 1992)。 

在研究概念架構之結構模式與主要假說的驗證檢核部分，本研究所提出的

主要假設均獲得顯著性支持，進行之結構性分析結果其模型路徑參數，其結構模
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式路徑分析之結果如圖 15.之SmartPLS路徑分析.所示，由其檢定結果分析，本研究

歸結相關研究結果如下： 

 

(1) H1a：感知威脅嚴重性構面對於行為態度構面無顯著的正向影響，由圖 15.之

SmartPLS路徑分析結果可知，感知威脅嚴重性與行為態度之間的假說影響關係係

數為0.014，t值為0.344小於1.96，未達到顯著性，所以假說H1a不成立。 

(2) H1b：感知威脅嚴重性對主觀規範構面無顯著的正向影響，由圖 15.之SmartPLS路

徑分析結果可知，資訊系統成功與期望確認程度之間的假說影響關係係數為-

0.022，t值為0.451，未達到顯著性，所以假說H1b不成立。 

(3) H1c：感知威脅嚴重性構面對知覺行為控制構面有負向顯著的影響，由圖 15.之

SmartPLS路徑分析結果可知，感知威脅嚴重性與知覺行為控制之間的假說影響關

係係數為-0.171，t值為3.006大於2.58，達到p小於0.01之顯著性，所以支持假說

H1c成立。 

(4) H2a：感知威脅可能性構面對態度構面有正向顯著的影響，由圖 15.之SmartPLS路

徑分析結果可知，感知威脅可能性構面與態度構面之間的假說影響關係係數為

0.128，t值為3.572大於3.28，達到p小於0.001之強顯著性，所以支持假說H2a成立。 

(5) H2b：感知威脅可能性構面對主觀規範構面有正向顯著的影響，由圖  15.之

SmartPLS路徑分析結果可知，感知威脅可能性構面與主觀規範構面之間的假說影

響關係係數為0.136，t值為2.397大於1.96，達到p小於0.05之顯著性，所以支持假

說H2b成立。 

(6) H2c：感知威脅可能性構面對知覺行為控制構面有正向顯著的影響，由圖 15.之

SmartPLS路徑分析結果可知，感知威脅可能性構面與主觀規範構面之間的假說影

響關係係數為0.148，t值為2.280大於1.96，達到p小於0.05之顯著性，所以支持假

說H2c成立。 

(7) H3a：反應有效性構面對態度構面有正向顯著的影響，由圖 15.之SmartPLS路徑分

析結果可知，反應有效性構面與態度構面之間的假說影響關係係數為0.678，t值

為16.189大於3.28，達到p小於0.001之強顯著性，所以支持假說H3a成立。 

(8) H3b：反應有效性構面對主觀規範構面有正向顯著的影響，由圖 15.之SmartPLS路

徑分析結果可知，反應有效性構面與態度構面之間的假說影響關係係數為0.558，

t值為10.394大於3.28，達到p小於0.001之強顯著性，所以支持假說H3b成立。 
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(9) H3c：反應有效性構面對知覺行為控制構面有正向顯著的影響，由圖  15.之

SmartPLS路徑分析結果可知，反應有效性構面與態度構面之間的假說影響關係係

數為0.198，t值為2.961大於2.58，達到p小於0.01之顯著性，所以支持假說H3c成

立。 

(10) H4：行為態度構面對於行為意圖構面有正向影響，由圖 15.之SmartPLS路徑分析

結果可知，行為態度構面與行為意圖構面之間的假說影響關係係數為0.290，t值

為4.872大於3.28，達到p小於0.001之強顯著性，所以支持假說H4成立。 

(11) H5：主觀規範構面對於行為意圖構面有正向影響，由圖 15.之SmartPLS路徑分析

結果可知，主觀規範構面與行為意圖構面之間的假說影響關係係數為0.312，t值

為5.753大於3.28，達到p小於0.001之強顯著性，所以支持假說H5成立。 

(12) H6. 知覺行為控制構面對於行為意圖構面有正向影響，由圖 15.之SmartPLS路徑分

析結果可知，知覺行為控制構面與行為意圖構面假說影響關係係數為0.139，t值

為3.193大於2.58，達到p小於0.01之顯著性，所以支持假說H6成立。 

(13) H7a.適應不良獎勵構面對於行為意圖構面沒有負向影響，由圖 15.之SmartPLS路

徑分析結果可知，知覺行為控制構面與行為意圖構面假說影響關係係數為-0.308，

t值為5.826大於3.28，達到p小於0.001之強顯著性；然而本題型原設計為反向題，

分數越大更說明大眾認為多因子驗證不理想因而萌生捨棄意圖，統計分析中可發

現大眾填寫適應不良獎勵構面之題項普遍低分，路徑係數為負，所以假說H7a不

成立。 

(14) H7b. 適應不良獎勵構面對於態度構面沒有負向影響，由圖 15.之SmartPLS路徑分

析結果可知，知覺行為控制構面與行為意圖構面假說影響關係係數為-0.200，t值

為5.644大於3.28，達到p小於0.001之強顯著性；然而本題型原設計為反向題，分

數越大更說明大眾認為多因子驗證不理想因而萌生捨棄意圖，統計分析中可發現

大眾填寫適應不良獎勵構面之題項普遍低分，路徑係數為負，所以假說H7b不成

立。 

根據以上數據，本研究做出以下假說整理表18所示。 
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表 20.本研究假說檢定之整理表 

研究假說 
路徑 

係數 
t值 

是否 

成立 

H1a 
感知威脅嚴重性對於行為態度有

正向影響 
0.014 0.344 否 

H1b 
感知威脅嚴重性對於主觀規範有

正向影響 
-0.022 0.451 否 

H1c 
感知威脅嚴重性對於知覺行為控

制有負向影響 
-0.171** 3.006 是 

H2a 
感知威脅可能性對於行為態度有

正向影響 
0.128** 3.572 是 

H2b 
感知威脅可能性對於主觀規範有

正向影響 
0.136* 2.397 是 

H2c 
感知威脅可能性對於知覺行為控

制有正向影響 
0.148* 2.280 是 

H3a 
反應有效性對於行為態度有正向

影響 
0.678** 16.189 是 

H3b 
反應有效性對於主觀規範有正向

影響 
0.558** 10.394 是 

H3c 
反應有效性對於知覺行為控制有

負向影響 
0.198** 2.961 是 

H4 
行為態度對於行為意圖有正向影

響 
0.290** 4.872 是 

H5 
主觀規範對於行為意圖有正向影

響 
0.312** 5.753 是 

H6 
知覺行為控制對於行為意圖有正

向影響 
0.139** 3.193 是 

H7a 
適應不良獎勵對於行為意圖有負

向影響 
-0.308** 5.826 否 

H7b 
適應不良獎勵對於行為態度有負

向影響 
-0.200** 5.644 否 

*p小於 0.05; **p小於 0.01 
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圖 15. 本研究模型統計路徑分析 
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第五章  結論與建議 

本研究主要計畫行為理論結合保護動機理論之角度出發，探討平民大眾對於

多因子驗證的採用因素。藉由相關研究文獻，據以發展混合模型藉以完備單項模

型的預測力；研究者並藉由最小偏平方法，針對研究假說與概念架構進行驗證並

檢核之。本章共分為四個節，第一節主要針對本研究的驗證結果進行說明與探討，

為各構面之研究結論；第二節為本研究整理看法，歸納出研究之建議；第三節主

要為說明本研究之限制；第四節針對未來的研究發展，整理未來展望。 

5.1 研究結論 

一、研究樣本資料分析 

由第四章樣本資料之描述性分析中，可探究到本研究的樣本對象基本資料例

如年齡、職業別、學歷等項目分布的相當分散，因此樣本數量顯得至關重要，若

在樣本量有限條件下將會使得模型預測例受限。 

 

二、感知威脅嚴重性相關假說的因果影響 

本研究於研究假說構面中提出「感知威脅嚴重性對於行為態度有正向影響」、

「感知威脅嚴重性對於主觀規範有正向影響」，然而實證統計研究發現此兩假說

並不成立。 

可見僅僅感知威脅嚴重性並不足以喚起足夠強烈的保護動機以及行為意圖，

根據多件有關保護動機理論的文獻中也提及「感知威脅嚴重性對於行動意願的影

響可能有限」(Fischer-Preßler et al.,2022; Ferrer et al.,2018; Plotnikoff & Higginbotham, 

2002)，如同研究者先前於第二章第二節提到的保護動機啟動機制，在當事人接收

到危害訊息後，還需感知到災害可能落在自己身上時才激起保護欲。另者可歸因

於現代生活資訊超載而導致大眾反應鈍化(Sunstein, 2020)。 
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三、反應有效性的對於行為態度的強因果影響 

本研究分析結果顯示，反應有效性構面對行為態度構面有強烈正向顯著的影

響。根據PLS之統計分析結果顯示，反應有效性與行為態度之間的的路徑t值高達

16.189，P值小於0.001，存在強烈顯著的正向影響關係。問卷回饋彙整成圖表後可

以看出大多數作答者對於反應有效性抱有強烈認同感，構面中各題都皆呈現明顯

右偏J型分布，可推論當大眾對於資安措施抱持認同感，並認為其足以保護資料安

全時可以顯著增進施行資安措施的態度。 

 

四、反應有效性的對於主觀規範的強因果影響 

本研究分析結果顯示，反應有效性構面對主觀規範構面有強烈正向顯著的影

響。根據PLS之統計分析結果顯示，反應有效性與行為態度之間的的路徑T值高達

10.394，P值小於0.001，存在強烈顯著的正向影響關係。問卷回饋彙整成圖表後可

以看出大多數作答者對於反應有效性各題目抱有強烈認同感，構面中各題都皆呈

現明顯右偏J型分布，可見當大眾對於資安措施抱持認同感時，並且認為其足以保

護資料安全時可以顯著增強對於主觀規範的態度。 

五、適應不良獎勵對於行為態度的強顯著影響 

根據本研究結果顯示，適應不良獎勵構面對行為態度構面有強顯著關係，適

應不良獎勵構面對行為態度構面之路徑係數-0.308，T值高達5.644，p值小於0.001。

存在強顯著的影響關係。此構面原設計為負面影響，並在問卷設計為反向題型，

若得分數越高越代表受試者對多因子驗證抱持排斥態度。 

然而本研究統計分析發現本構面平均分數偏低，意味著雖然多因子驗證額外

多加了驗證措施，其額外繁瑣過程雖然會使人們需要額外多花心力設置與解鎖，

並且增加了登入難度，但並未因此惡化大眾對於多因子驗證之態度。 

六、適應不良獎勵對於使用意圖的強顯著影響 

根據本研究結果顯示，適應不良獎勵構面對使用意圖構面有強顯著關係，適

應不良獎勵構面對行為態度構面之路徑係數-0.200，T值高達5.826，p值小於0.001。

存在強顯著的影響關係。此構面原設計為負面影響，並在問卷設計為反向題型，

若得分數越高越代表受試者對多因子驗證抱持排斥態度。 
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然而本研究統計分析發現本構面平均分數偏低，意味著雖然多因子驗證額外

多加了驗證措施，其額外繁瑣過程雖然會使人們需要額外多花心力設置並解鎖，

但並未因此降低採用多因子驗證之意圖。 

七、感知威脅嚴重性對其他構面的顯著影響，成為二階變項的潛力 

儘管研究統計顯示感知威脅嚴重性構面對於態度構面與主觀規範構面不成立

顯著關係。然而當研究者嘗試統計感知威脅嚴重性構面與感知威脅可能性構面以

及反應有效性構面，分別測得路徑係數0.192**(t=2.938)以及0.381**(t=7.115)皆是

強顯著影響，意味著感知威脅嚴重性構面應當是感知威脅可能性構面以及反應有

效性構面。此實務研究也印證了Hovland於1953年提出的威脅期望理論，感知威

脅嚴重性構面之於感知威脅可能性構面以及反應有效性構面之間具有先後順序之

決定性關係。 

八、拔除無效路徑，提出修正後模型 

本研究所提出模型融合了計畫行為理論之觀點以及保護動機理論之動機起因，根

據實證統計研究刪除不成立假說後，修正後新模型如下： 

 

 

圖 166. 本研究修正模型 
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5.2 研究建議 

本研究主要探討多因子驗證的採用因素以計畫行為理論結合保護動機理論實

現，經過發現統計14項假說之中H1a、H1b兩項假說不顯著，並且感知威脅嚴重性

與感知威脅可能性以及反應有效性組成強顯著，建議未來研究者將感知威脅嚴重

性設定為感知威脅可能性構面或反應有效性構面之前置變數。 

根據上一節第五、第六項的分析，適應不良獎勵構面對於行為態度構面、使

用意圖構面並未造成顯著負面影響，意味著大眾對於採用多因子驗證所額外帶來

的繁瑣程序並不在意。建議後續研究者可以試著改變問法以探討大眾不願採用多

因子驗證的隱藏因素。 

針對資安政策推廣者建言，研究者根據本研究撰寫歷程認為並非社會大眾不

願採用多因子驗證，反而社會大眾在知曉細節之下願意花費更多時間與金錢強化

資安並採用該防駭技術，然而因不知曉其技術或不甚瞭解而失之交臂。在問卷第

二頁當受試者觀賞完多因子驗證介紹短片後安排一項問題關於「對於多因子驗證

之了解程度」，此題採李克特5點量表，完全不懂1分至完全瞭解5分，發現其問項

與反應有效性、態度呈現高度相關，T值分別為5.167和3.836，這兩個構面在本研

究模型中佔有舉足輕重的角色，最終能顯著影響使用意圖，說明了認知程度之於

最終行為意圖具有強烈影響力。而問卷第一頁末題問及「對多因子驗證/二段式驗

證之瞭解程度」呈現超過半數民眾對此名詞表示陌生，實乃資安教育之重大漏洞。 

而推廣保護意識時，無論是資訊安全抑或是交通安全、健康教育、理財規劃

等領域，都需切記「勿一昧地強調危害程度」，因為多項研究文獻、本研究、保

護動機理論的援引論文皆表示「單就感知威脅嚴重性對於保護動機的影響力有限」

(Fischer-Preßler et al.,2022; Ferrer et al.,2018; Plotnikoff & Higginbotham, 2002; Hovland 

et al.,1953)。若要達到引起恐懼感而強化保護意識還須提供面臨危害可能性以及有

效合理的保護措施。 

若要推廣多因子驗證使之普及藉以強化全民資安，其基本教育工作尚有一大

段里程，尤其是35歲以上壯年族群或長青族群，其族群對於資訊科技尚為陌生，

也是社會中堅分子、處於一生中累積最多資產乃至於準備養老的年紀，近年臺灣

國內智慧型犯罪橫行(法務部,2023;警政統計查詢網,2023; 唐筱恬,2023)，尤其壯年、
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長青族群因對網路科技不熟悉乃網路犯罪高風險受害族群，一旦受害對其未來退

休養老生活規劃影響甚鉅，資安教育刻不容緩。 

 

5.3 研究限制與未來展望 

人非聖賢，孰能無過。雖然本研究過程中對概念架構、研究方法、文獻探討、

實證調查、回收問卷、資料統計分析等項目力求完美，在有限的財力、物力、人

力等現實限制之下終究有不周到之處。探討本研究模型部分構面R平方值過低可能

導致模型適配度不足問題，雖國際科學期刊也偶有R平方值不足10%之情事，然力

求R平方值提高以提升模型適配度乃天經地義，現有樣本取自多樣化發放管道，因

此樣本人口特性如職業別、教育水平、年齡層等因子呈現高相異度而導致樣本族

群分散，若能增加採集樣本量可望提升R平方值。礙於篇幅與時間等因素，本研究

僅提出部分人口變數對於各構面之影響，例如年齡之於資安知識、資安知識之於

態度與反應有效性......等，若尚有餘裕，例如職業別之於反應有效性與態度與知覺

控制行為、年齡與學經歷之於知覺控制行為.......等不同因子交叉比對將可能淘出違

反直覺的隱藏規律。 
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附錄(本研究問卷問卷） 

多因子驗證保護帳號行為動機探討之研究 
 

感謝您撥空填寫這份問卷，本問卷目的旨在探討社會大眾對於資安技術的認知研究。問卷採匿

名形式填寫，您在問卷中所提供的資訊，僅作為學術研究用途不會對外公開，敬請安心填寫。您的

意見對我們非常重要，衷心期盼您依自己的實際感受填答。感謝您的熱情支持與協助！ 

敬祝 身體健康 萬事如意 

國立台東大學 資訊管理所研究生：曾善勤 敬上 

指導教授：陳宜檉 博士 

 

  多因子驗證是一種多層保障資料的方法(CISA)。常見的帳號密碼組合

是為一道因子；若同時混用多項驗證手法例如指紋、IC卡、簡訊、電郵等

驗證因子可以大幅減少資料被竊的機率。例如操作ATM時，輸入密碼是

為一道驗證因子，插入帳戶專屬IC卡是為第二道驗證因子。 

 

壹、受試者個人基本資料 

1. 性別  

□生理男 □生理女 

2. 請問您的年齡？ 

□18歲以下 □18~25歲 □25~35歲 □35~45歲 □45~55歲 □55~65歲 □65歲以上 

3.請問您的學經歷？ 

□國中 □高中 □大專 □一般大學 □科技大學 □研究所  

4.您的工作狀態? 

□待業 □兼職 □實習 □正職 

5. 請問您從事的職業別: 

◻軍公教 ◻資訊科技業 ◻金融業 ◻製造業 ◻醫療業 ◻服務業 ◻自由業 ◻學生  ◻其他 

6.您平均一天使用網路多久？  

□半小時以內 □1至3小時 □3至5小時 □5小時以上 

7.您知道多因子驗證或是二段式驗證嗎? 

□不知道 □聽說過 □知道 □偶爾使用(一週至少1次) □經常使用(一週5次或以上) 

8.您常使用的網路服務?(複選) 

□ 社群軟體 (Facebook、Instagram、Twitter、VK、Dcard…..等) 

□ 通訊軟體 (Line、WeChat、Telegram、Discord…..等) 

□ 影片平台 (YouTube、Netflix、Disney+、Amazon Prime……等) 

□ 帳號同步化平台 (Google、Apple ID、Samsung帳號、小米帳戶、Yahoo …..等) 

□ 金流服務 (網路ATM、電子支付、網路銀行、網路證券交易……等) 

□ 網路休閒類 (線上遊戲、網路購物、網路論壇…….等) 

□ 其他:＿＿＿＿＿＿＿＿ 
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貳、正式問卷題目 

A. 感知威脅嚴重性 

主觀認為敏感資訊外洩的嚴重程度 

非
常
不
同
意 

不
同
意 

尚
可 

同
意 

非
常
同
意 

1 您會覺得如果資料外洩會造成嚴重的財務損失。 1 2 3 4 5 

2 您會覺得如果資料外洩將會造成嚴重的非財務損失。 1 2 3 4 5 

3 您會覺得如果您的帳號被駭將會是個嚴重問題。 1 2 3 4 5 

4 您會覺得如果您所屬的單位資料外洩將會是個嚴重問題。 1 2 3 4 5 

5 整體而言，您覺得資料外洩會造成嚴重的資安威脅。 1 2 3 4 5 

B. 感知威脅可能性 

主觀認為敏感資訊外洩的可能性 

非
常
不
同
意 

不
同
意 

尚
可 

同
意 

非
常
同
意 

1 您會覺得資料外洩或駭客入侵事件是很常見的。      

2 您會覺得您的資料有可能已經外洩了。      

3 您會覺得您的網路帳號可能有被侵駭過了。      

4 您會覺得您周遭親友的資料、帳號仍可能受到侵駭。      

5 您會覺得您的資料或帳號有可能被外洩或受到駭客入侵。      

C. 反應有效性 

主觀認為採取保護措施的效果 

非
常
不
同
意 

不
同
意 

尚
可 

同
意 

非
常
同
意 

1 您會認為遵守資安規範可有效減少被駭可能性。 1 2 3 4 5 

2 您會遵守資安規範以有效減少被駭可能性。 1 2 3 4 5 

3  您會使用多因子驗證以有效減少被駭可能性。 1 2 3 4 5 

4 您會使用多因子驗證以有效降低資料外洩的可能。      

5 您會認為採用多因子驗證能有效反應資安防護的需求。      

D. 態度 

主觀如何看待多因子驗證 

非
常
不
同
意 

不
同
意 

尚
可 

同
意 

非
常
同
意 

1 您會認為採用多因子驗證可以有效預防資安威脅。 1 2 3 4 5 

2 您會認為採用多因子驗證是個好主意。 1 2 3 4 5 

3 您會認為多因子驗證是個很重要的防駭技術。 1 2 3 4 5 

4 您會認為多因子驗證應該要更普及。 1 2 3 4 5 

5 您會認為在特定資安預防情境應該強制使用多因子驗證。      
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E. 主觀規範 

重要他人對主觀認知的影響力 

非
常
不
同
意 

不
同
意 

尚
可 

同
意 

非
常
同
意 

1 您親朋好友會認為您應採用多因子驗證。 1 2 3 4 5 

2 您的長官或同事會建議您採用多因子驗證。 1 2 3 4 5 

3 您資訊專長朋友會建議您採用多因子驗證。 1 2 3 4 5 

4 您周遭的利壞關係人會認為您應採用多因子驗證。 1 2 3 4 5 

5 您會認為各類公民營組織或個人都應採用多因子驗證。      

F. 知覺行為控制 

主觀認為自身應付難題的能力 

非
常
不
同
意 

不
同
意 

尚
可 

同
意 

非
常
同
意 

1 您會認為採用多因子驗證很容易。 1 2 3 4 5 

2 您會認為遇到資安侵駭事件時，您可以從容應對。 1 2 3 4 5 

3 您會認為自身的資訊技術有信心。 1 2 3 4 5 

4 如果遭遇資訊領域的問題，您知道從哪找資源。 1 2 3 4 5 

5 如果您無法成功採用多因子驗證，有人可以幫忙達成。 1 2 3 4 5 

G. 適應不良獎勵 

不採用多因子驗證的潛在動機 

非
常
不
同
意 

不
同
意 

尚
可 

同
意 

非
常
同
意 

1 您認為不採用多因子驗證比較省事 1 2 3 4 5 

2 您寧願不採用多因子驗證 1 2 3 4 5 

3 多因子驗證在世界上不存在的話對您比較有益處 1 2 3 4 5 

4 強制採用多因子驗證的話對您造成困擾      

5 您不希望各公家及私人團體倡議採用多因子驗證      

H. 行為意圖 

採用多因子驗證的意圖 

非
常
不
同
意 

不
同
意 

尚
可 

同
意 

非
常
同
意 

1 在未來，您有意願有採用多因子驗證。 1 2 3 4 5 

2 您有意願為個人資訊安全的需要採用多因子驗證。 1 2 3 4 5 

3 您有意願推薦周遭親友採用多因子驗證。 1 2 3 4 5 

4 您願意花費更多時間採用多因子驗證以增進資安等級。 1 2 3 4 5 

5 您願意花費更多金錢採用多因子驗證以增進資安防護。      

 

問卷到此結束!感謝撥冗回答! 

 


